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Esipuhe

Helsingin yliopistossa tietojenkasittelytieteen omhralkavat kurssilla
Johdatus tietojerdsittelytieteeseemonka luentomonisteen esipuhetta olet
juuri lukemassa. Kurssin tavoitteena on antaa opiskbéjgileiskuva
tietojenkasittelytieteesta, sen perusmenetelmest@ytannoista seka pe-
rehdyttaa heidat alamme keskeisimpaan kasittéist Kurssin sisallon ja
rakenteen lahtokohtana on ollut Peter J. Denningin kaiuGreat Prin-
ciples of ComputingCommunications of the ACM, 46, 11, marraskuu
2003, sivut 15-20). Luentomonistetta laatiessani oleytt&ayt Den-
ningin The Profession of ITkolumnien (julkaistu Communications of the
ACM -lehdessa vuosina 2001-2005) lisaksi avoimen ybtejatkuvasti
laajentamaa vapaata WikipediA tietosanakirja#of//en.wikipedia.
org/wiki/Main  _page ) seka tietojenkasittelytieteen eri osa-alueilta-paa
asiassa ACM:n ja IEEE:n lehdissa julkaistuja artikkeleit

Denning jakaa tietojenkasittelytieteen kolmeen paaaos 1) tietojen-
kasittelyn perusperiaatteet (engteat principles of computing?2) tieto-
jenkasittelyn kaytannot (engtomputing practicega 3) keskeiset tekno-
logiat (engl.core technologigs Kurssin painopiste on perusperiaatteissa
ja kaytannoissa. Tietojenkasittelytieteen keskeieknologioihin pereh-
dytaan koulutusohjelmamme muilla kursseilla.

Omasta kokemuksestani voin kertoa, etta monet opiskelnani op-
pimani teknologiat ovat jo kauan kuuluneet vain tietojgsikelyn histo-
riaan. Sen sijaan perusperiaatteet ja -menetelmat ovhtofistaneet
uusien tietojen ja taitojen oppimisen, mika on valtsamta ammatti-
taidon yllapitamiseksi tietojenkasittelyssa. Vaakieknologiat tulevat ja
menevat, ei niiden opetteleminen kuitenkaan ole turhaakdhkretisoi-
vat perusperiaatteita ja -menetelmia. Siten ne edesatittdennaisten
tietojen ja taitojen oppimista.



v
Ohjeita opiskeluun

Ainakin tietojenkasittelytieteen paaaineopiskelig tama kurssi lienee
ensimmainen tuntuma yliopisto-opetukseen, joka eroeanalisesti lu-
kio-opetuksesta. Kurssilaisten on syyta pitaa jatktivaielessa yliopis-
to-opetuksen yksi keskeisimmista periaatteista:

Professorin teléva ei ole opettaa, vaan saada opiskelijat
oppimaan.

Taman mukaisesti luennoilla kasitellaan vain joitakiinnostavimpia
kysymyksia. Kaikkea kurssien vaatimuksiin kuuluvaa asik€lla luen-
noilla, vaan jatetaan opiskelijoille omatoimisestittgvaksi.

Luentomonisteessa alaotsikkojen "Taustamateriaalia’ @h opiske-
ljoiden omatoimisesti luettavaksi oletetut (luentongiatta taydentavat)
artikkelit ja muu materiaali.

Tutustuminen tietojenkasittelyn keskeisten termiemetpgisiin taus-
toihin ei kuuluu kurssin muodollisiin vaatimuksiin. Alanmanattilais-
ten oletetaan kuitenkin tietavan tallaiset asiat. Ma@rinat kuuluvat
alan yleissivistykseen. Tutustu WikipediA:htip://en.wikipedia.
org/wiki/List _of _computer _term _etymologies )tarjoamaan aineis-
toon.
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LUKU 1

Kasityksi a
tietojenk asittelytieteest a

Tieteenalana tietojenkasittely on noin 60-vuotias. &aikana tietojenka-
sittelytieteen olemuksesta ja sisallosta on esitettpemlaisia kasityksia.
Tassa luvussa tarkastelemme, miten kasitys tietojgittklytieteesta on
aikojen saatossa muuttunut.

Tietokoneiden, algoritmien, tietorakenteiden
vai monimutkaisuuden tutkimista?

Vuosien varrella tietojenkasittelytiedetta on pidattyun muassa
o tietokoneiden [Newell, 1967],
e algoritmien [Knuth, 1974],
o tietorakenteiden [Wegner, 1971] ja

e monimutkaisuuden [Dijskstra, 1972]

tutkimisena. Useimmat muutkin 1960- ja 1970-luvuilla esit maaritel-
mat olivat lyhyita ja selkeita, mutta puolinaisia. Yie# esitetty maari-
telma korosti sita tietojenkasittelyn osa-aluettdajmaaritelman esittaja
tutki.

1980-luvulle tultaessa maaritelmat pidentyivat jammoutkaistuivat.
Alkuaikojen vaittely siita, onko tietojenkasittelgtie tiedetta vai insindo-
ritaitoa, oli ainakin hetkellisesti paattynyt komprassiin: tietojenkasitte-
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2 Luku 1: Kasityksa tietojenlasittelytieteest

lytieteessa yhdistyvat seka tiede etta insindidtaNakemykset, etta tie-
tojenkasittely olisi vain matematiikan osa-alue, oliltes taysin kadon-
neet. Tuolloin esitettyjen maaritelmien perusongelmanaden moni-
mutkaisuus. ACM:n komitea [Denning, 1989] maarittel8D9uvun lo-
pussa tietojenkasittelytieteen seuraavasti:

Tieteenalana tietojerdsittely tutkii systemaattisesti informaa-
tiota kuvaavia ja muuntavia algoritmisia prosesseja; nid
teoriaa, analysointia, suunnittelua, tehokkuutta, totzumista
ja soveltamista.

Maaritelma sisaltaa viela 2000-luvun slussa kaikdeellisen, mutta
tietojenkasittelytieteilijakin tarvitsee ensilukeli@ajonkun tovin maari-
telman sulattelussa.

Automatisointi on tietojenk  &sittelytieteen
perusta

Tietojenkasittelytiedetta on maaritelty myos kueaalla tietojenkasitte-
lytieteen osa-alueita. ACM:n komitea paatyi 1980-lutopulla yhdek-
saan osa-alueeseen: algoritmit ja tietorakenteet, ohjelnioglet, tieto-
konearkkitehtuurit, numeerinen ja symbolinen laskentajttojarjestel-
mat, ohjelmistotekniikka, tietokannat ja tiedonhakkoiy ja robotiikka
seka ihmisen ja tietokoneen vuorovaikutus. Useissa rakiisdahteissa
on vastaavia, edellisesta enemman tai vahemman pilkéuetteloita.
Esimerkiksi rinnakkaisuus ja hajautus, tietoturva, lttakeuus seka suo-
rituskyvyn arviointi ovat esiintyneet tietojenkasigiBeteen osa-alueina.
Tietojenkasittelytieteesta saadaan muodostettua htiavasti selkeam-

pi kuva, kun tarkastellaan niita kaikkein keskeisimpygsymyksia, joita
tietojenkasittelytiede yrittaa ratkaista. Stanforgiiopiston edesmennyt
professori George Forsythe [Forsythe, 1968] esitti vuoh®B8, etta tie-
tojenkasittelytieteen peruskysymys on:

Mita voidaan automatisoida?

Vuoteen 2003 tultaessa lukumaara oli noussut kolmemnkgneen. [Denning,
2003].



Tama kysymys esiintyy myos vuonna 1980 iimestyneen §di-Sivuisen

Computer Science and Engineering Research Study rapArtilef, 1980]
otsikkona. Tietojenkasittelytieteen olemusta pohtiA@M:n komitea

[Denning, 1989] taydensi peruskysymyksen muotoon:

Mita voidaan (tehokkaasti) automatisoida?

Onko tietojenk asittelytiede tiedett a?

seen, etta tietojenkasittelytieteessa yhdisty\gttdija insingoritaito, niin
maallikoiden ja muiden tieteenalojen harjoittajien kaslessa esiintyy
viela kasityksia, etta tietojenkasittelytiede esotiedetta. Tata kasitysta
vastaan Peter J. Denning argumentoi kolumnisgaaPomputer Science
ScienceACommunications of the ACM, 48, 4, huhtikuu 2005, sivut 27—
31), johon alla oleva teksti paaasiassa perustuu.

Tietojenkasittelytieteessa yhdistyvat tiede, iodintaito ja matema-
tikka ainutlaatuisella tavalla. Jotkut tietojenkésljtieteen osa-alueet
ovat ensisijaisesti tiedetta, kuten esimerkiksi koksetl algoritmit, ko-
keellinen tietojenkasittelytiede ja laskennallinerdée Toiset alueet ovat
paaasiassa insinooritaitoa, kuten esimerkiksi siitetn, ohjelmistotek-
niikka ja tietokoneiden suunnittelu. Jotkut alueet ovateanaattispainot-
teisia, kuten esimerkiksi laskennallinen vaativuus, mmatgttiset ohjel-
mistot ja numeerinen analyysi. Kuitenkin useimmilla ogzedla tiede,
insindoritaito ja matematiikka ovat tasa-arvoisia edgiteja. Siten tie-
tojenkasittelytiede on kuin urheilumaailman triatloraikkea kolmea on
hallittava vahintaan kohtuullisen hyvin.

Nykyinen tieteen paradigma on peraisin englantilaiséitancis Ba-
conilta (1561-1626). Siina tiede on prosessi, jossa msietian vait-
tamia (hypoteeseja), joiden paikkansapitavyyttétktaan kokeilla tai
havainnoilla. Hypoteesista, joka lapaisee koettelkesatj muodostuu il-
miota kuvaava malli, joka seka selittaa havainnoé ehnustaa ilmion
tulevaa kayttaytymista. Tietojenkasittelytiedeykaa tata lahestymis-
tapaa tutkiessaan informaatiota systemaattisesti kisvga\kasittelevia
prosesseja.

Tieteesta keskusteltaessa usein viela erotellaan tpétumsus (engl.
pure science, basic reseaygh soveltava tutkimus. Soveltavassa tutki-
muksessa keskitytaan tietamykseen, josta on vaditbgotya. Toisessa
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Taulu 1.1: Tieteen ja taitamisen tunnusmerkkeja

Tiede Taitaminen
periaatteet kaytantdo
keskeiset yhtalaisyydet taidokas suoritus
selitys toimenpide

1oyt keksinto

analyysi synteesi

erittely konstruktio

tieteen jaottelussa puhutaan eksakteista ja kuvailetiettgista. Eksaktit
tieteet kayttavat havaintoja, mittauksia ja kokeitam@stamiseen ja veri-
fiointiin.

Taulukko 1.1 vertaa tieteen ja taitamisen tunnusmerkkefgelmoin-
ti, suunnittelu, ohjelmistotekniikka, mallintaminen jatoliittymien te-
keminen ovat tietojenkasittelyn taitolajeja. Estegitden mukaanottami-
nen laajentaa taitolajien joukkoa mm. tietokonegrafigkkainimoinnilla
ja peleilla.

Miss & ovat tieteenrajat?

KirjassaanThe End of SciencéAddision-Wesley, 1996) John Horgan
vaitti, etta uudet tieteelliset 10ydot vaativat yhiusemman monimutkaisu-
uden hallintaa. Horganin paaasiallisen kritiikin karta olivat eksaktit
luonnontieteet eli fysiikka, kemia, tahtitiede, jne. ganin perusvaittama
oli, ettd yha suuremmilla panostuksilla eksakteihireigin saadaan yha
pienempia lapimurtoja. Tammikuussa 2004 Horgan julk&EE:n Com-
puter-lehdessa [Horgan, 2004] paivitykseme End of Science Revisited
Tassa kirjoituksessa Horgan kasitteli myos tietogesiktelytiedetta, eri-
tyisesti kompleksisuutta ja tekoalya.

Horgan nosti esille myds nk. Mooren lain [Schaller, 1996jka
mukaan prosessorien kasittelynopeus kaksinkertaistka 18 kuukausi.
Tama laki on pitanyt paikkansa jo useita vuosikymmemautta rajat
saattavat olla piakkoin vastassa. Kuvassa 1.1 [Herrin@0R0n ku-
vattu Intelin prosessorien energiatiheyden kehitys. adik&hitys jatkuu
samanlaisena, niin Intelin prosessorien energiatiheis wielko pian
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Kuva 1.1: Prosessorien energiatiheys [Herring, 2000]

sama kuin ydinvoimalan reaktorin ytimessa.

Kolumnissaarls Computer Science Scienc@2ter J. Denning [Den-
ning, 2005] kyseenalaistaa Horganin johtopaatoseojéakasittelytie-
teen osalta. Denningin mukaan tietojenkasittelytiedsex eri polkua.
Erityisesti laskennallinen tiede, eli muiden tieteidegtdjenkasittelylta
tarvitsema tuki pitaa tietojenkasittelytieteen kgkiten hengissa. Ko-
lumnissaan Denning viittaa Rosenloomin artikkefinrNew Framework
for Computer Science and Engineerifigosenbloom, 2004] johtopaa-
tokseen: Tietojenkasittelytieteen uudet ja jatkuvdestijentuvat yhtey-
det muiden tieteenalojen ongelmien ratkaisuihin takaaaiaiakin tois-
taiseksi, tietojenkasittelytieteen jatkuvan kehitykse

Taustamateriaalia

Denning, P. J. (2003) Great Principles of Computing. Comoaiions
of the ACM, 46, 11: 15-20.

Denning, P. J. (2005) Is Computer Science Science? Comations of
the ACM, 48, 4. 27-31.

Horgan, J. (2004) The End of Science Revisited. IEEE Conmp8te 1:
37-43.
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LUKU 2

Tietojenk asittelytieteen
kokovartalokuva

Olemassaolonsa aikana tietojenkasittely on murtautoreukittavaksi te-
kijaksi (lansimaissa) lahes kaikilla inhimillisenagfian, tieteen ja tutki-
muksen saroilla. Erityisesti viimeksi kuluneiden 10-1%den aikana
tietojenkasittelytiede on arkipaivaistynyt, tunkeatit myos koteihin ja
ihmisten vapaa-aikaan. Kaukana on aika, jolloin (ehkaphétuin tieto-
jenkasittelyn virhe-ennuste lausuttiin:

Viisi tietokonetta riitha rakaisemaan maailman kaikki lasken-
nalliset ongelmat-Thomas Watson Senior, IBM:n paajohtaja.

Edellisessa luvussa kerrottiin lyhyesti, etta tietagsittelytieteen ku-
va on vuosien saatossa olennaisesti muuttunut. Uusinsyi@hmottaa
tietojenkasittelytieteen olemusta on Peter J. Dennif@@®3) perusperi-
aatteisiin perustuva tietojenkasittelyn "muotokuva”.

Denningin mukaan tietojenkasittelyn perusperiaattegtiaan jakaa
kahteen paaryhmaan:

1. tietojenkasittelyn rakenteiden ja kayttaytymisemigatteet seka
2. suunnittelun periaatteet.

Lahestymistapansa Denning on lainannut fysiikasta [Fem 1970],
biologiasta [Hazen & Trefil, 1991] ja tahtitieteesta [8ag2002]. Nama

!Naita Denning kutsuu fysikaalisia tieteita lainategtdienkasittelyn mekaniikoiksi.

7



8 Luku 2: Tietojenksittelytieteen kokovartalokuva

vakiintuneet tieteenalat perustavat rakenteensa muataiperusperiaat-
teeseen.

Denningin rakennelmassa periaatteet, kaytannot jatgkinologiat kat-
tavat kayttotilanteet ja niiden taustat. Minka tahapsdaatteen ymmar-
taminen on mahdotonta (tai ainakin hyvin hankalaa) tuatésrtaustoja:

e mista se (periaate) on peraisin,
e miksi se on tarkea,

e miksi se toistuu eri yhteyksissa,
e miksi se on yleispateva,

e miksi se on valttamaton.

Useimmat tietojenkasittelytieteen ydinteknologiat dkoanaan kehi-
tetty eri sovellusalueiden tarpeisiin. Siksi meilla ofdisia ohjelmoin-
tikielia, kuten Ada, Algol, C, Cobol, C++, Fortran, Javaisp, Pascal,
Perl, Prolog. Kukin niista on aikoinaan kehitetty tietyovsllusalueen
tarpeisiin. Siksi kukin niista edelleen peittoaa sowaliudessaan kaikki
muut omalla erikoisalueellaan.

Samalla tavalla tietojenkasittelyssa on erilaisiaaggija lahes kaikil-
la tietojenkasittelytieteen osa-alueilla. Alan kirjailudesta loytyy lukui-
sia esimerkkeja vaittelyista eri lahestymistapojengmmuudesta. Tunte-
matta taustoja ja kayttotarkoituksia vaittelyissiytetyt argumentit voivat
tuntua kasittamattomilta. Jotakin tiettya ratkedistai lahestymistapaa
puolustettaessa on syyta muistaa, etta

one size does not fit athi
Jjos vasara on ainut tyokalu, niin kaikki ongelmat nayé
nauloilta.

Tassa kohdassa on syyta huomauttaa suomenkielisestifblogiasta.
Termilla laskentaon useita vastineita englannissa. Teowmnputingkaan-
netaan useimmiten termilliaskenta vaikka computerkaantyy tietoko-
neeksi jacomputer sciencéietojenkasittelytieteeksi. Tietojenkasittely-
tieteen laskentaa ei tule sekoittaa matematiikan las&anf@ngl.calcu-
lus) tai kauppatieteiden laskentaan (engtcounting. Termi account-
ing esiintyy myos tietojenkasittelyssa tarkoittaen resien kayttotieto-
jen keraamista mahdollista laskutusta (ebgling) varten.
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Kuva 2.1: Tietojenkasittelytieteen kokovartalokuva fdang, 2003]
Tietojenkasittelyn kaytannodt Qomputing practices  ohjelmointi
(programming, jarjestelmien rakentaminenefgineering systems
mallintaminen (nodeling, innovointi (innovating ja soveltaminen gp-
plying).

Ydinteknologiat Core technologi@s algoritmit (algorithmg, tietokan-
nat (databas@s arkkitehtuurit @rchitecturel tietoverkot @etworks,
kayttojarjestelmabperating systensjne.

Tietojenkasittelyn perusperiaatte€ireat principles of computing
Suunnittelu Design: yksinkertaisuusgimplicity), suorituskyky perfor-
mancs, luotettavuus reliability), kehitettavyys évolvability) ja tieto-
turva (security).

Tietojenkasittelyn mekaniikat Mechanic$. laskenta ¢omputatio,
kommunikointi communicatiol, koordinointi (coordinatior), automa-
tisointi (automatiof ja muistaminen recollectior).
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Denningin rakentama tietojenkasittelytieteen kokadakuva on hah-
moteltu kuvassa 2.1. Seuraavissa luvuissa tutustummentanin kaavion
osiin:
tietojenkasittelyn mekaniikat: lait ja yleisesti toistuvat ilmiot, jotka kat-

tavat tietojenkasittelyn toiminnot,

suunnittelun periaatteet: tietojenkasittelyn suunnittelun vakiintuneet ta-
vat ja

tietojenkasittelyn kaytannot: tietojenkasittelyjarjestelmien vakiintuneet
rakentamis- ja kayttoonottotavat.

Kuvan 2.1 kaaviosta puuttuu sovellusalueiden, ydintesgioiden,
suunnittelun periaatteiden ja tietojenkasittelyn mékéojen vaikutuk-
set tietojenkasittelyn kaytantoihin. Naita vaildsia voidaan luonnehtia
seuraavilla peruskysymyksilla:

Sovellusalueet: Miten toimia yhdessa sovellusalueiden edustajien kanssa
suunniteltaessa eri sovellusalueiden tietojenkagéfel

Ydinteknologiat: Miten suunnitella kasittely, joka tukee eri sovellusten
yhteisia tarpeita?

Suunnittelun periaatteet: Miten organisoida toimiva tietojenkasittelyn
toteutus?

Tietojenkasittelyn mekaniikat: Miten tietojenkasittely toimii?

Denning vaittaa, etta hanen muotoilema peruspeeedh ja kaytan-
toihin perustuva kuva tietojenkasittelysta edistiarmaatioteknologian
taustalla olevan tieteen ja insinooritaidon syvaligga ymmartamista.
Tosin vaitteensa tueksi Denningin esittaa vain sarataisen lahesty-
mistavan kuin muissa luonnontieteissa. Esitetyn kuwaitetdan paran-
tavan huomattavasti tietojenkasittelijoiden kykysslkastella alansa ris-
keista, hyodyista, mahdollisuuksista ja rajoitteistaallikoiden kanssa.

Kuva 2.1 korostaa tietojenkasittelyn toimintaan suutuatsta (engl.
action-orientation Tietojenkasittelylla on lukuisia asiakkaita. Tietof
kasittelyn kayttokohteet ovat yhta tarkeita kuiattijenkasittelyn mene-
telmat (tietojenkasittelyn mekaniikat). Denninginté&sna rakenne tuo
esille tietojenkasittelyn ammattilaiselta edellyd@iti kykyja ja taitoja (engl.
competencas jotka koostuvat tietojenkasittelyn mekaniikkojenusait-
telun, tietojenkasittelyn kaytantojen, ydintekngioden ja sovellusten
hallinnasta.
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Luku 2: Tietojenksittelytieteen kokovartalokuva



LUKU 3

Tietojenk asittelij an
ammattietiikka

Johdantoluvussa 'Kasityksia tietojenkasittelytestid’ tietojenkasittely-
tieteen peruskysymykseksi nostettMita voidaan (tehokkaasti) automa-
tisoida Omissa kolumneissani [Raatikainen, 1991, 2002] olenéesit,
etta tehokkuuden lisaksi luotettavuus on nostettavant@an yhta tar-
keaksi automatisoinnin attribuutiksi kuin tehokkuussalisi vaadin, etta
tietojenkasittelytieteilijan on myos kysyttava, tihsaa automatisoida. Nai-
den pohdintojen lisaksi tassa luvussa kaydaan AQM:n ja IEEE:n
ohjelmistotekniikan eettiset ohjeet [Gotterbarn, MigeRogerson, 1999]
seka Tietotekniikan liiton julkaisema tietotekniikanilan ohjeisto (ver-
sio 3) [Tietotekniikan liitto, 2002].

Tietojenk &sittelytieteess & on my 0s kysytt ava,
mit & saa automatisoida

KysymyksetMita voidaan Miten voidaanja Miten hyvin osataarhei-
jastavat lansimaisen kulttuuriperinndn mukaista asgomista tieteen ja
tekniikan kehitykseen, jonka oikeutusta ei ole ollut tegpanhtia. Yleen-
sa pohdinta on kuitattu korkeintaan ylimalkaisella tote&sella, etta kan-
sakunnan on valttamatta pysyttava mukana tekeiegilisessa kehityk-
sessa.

Kun kysymysta, onko jokin asia oikein tai oikeutettu, dke@sti esite-
ta, jaavat perimmaiset paamaarat yleensarhiigimariksi. Talloin tekni-
nen kehitys muodostuu helposti itsetarkoitukseksi. dltorinetaan myos

13
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nimella teknologinen imperatiivi.

Teknologisen imperatiivin oikeutusta on selitetty juataikristillisel-
la maailmankuvalla, jossa ihminen on luomakunnan kruumigtojen-
kasittelytieteenkin on uskottu osaltaan toteuttavameéisaBaconin un-
elmaa, jossa tieteen avulla tapahtuva luonnon alistamimamsen her-
ruuteen johtaa ihmiskunnan (kadotettuna olleeseen)isérat Kuiten-
kaan erityisesti toisen maailmansodan jalkeen elinymfigssamme Kkiih-
tyneet muutokset eivat ole kovin vakuuttava naytto Indesen kehitys-
optimismin oikeutuksesta. Luonnon alistaminen onkinaehkiuttunut
luonnon peruuttamattomaksi tuhoamiseksi.

Tieteellisen totuuden etsintaa on perinteisesti pydidteen oikeutuk-
sen riittavana perusteena. Talloin lahtokohtanaaékemys, etta tietamys
koostuu loydetyista totuuksista. Siten voidaan kogmsin perustein pitaa
tieteellisen tiedon etsintaa sinansa arvokkaana jadoléisesti myos oi-
keutettuna.

Tieteenalana tietojenkasittelytiede tutkii systemsasti informaatio-
ta kuvaavia ja muuntavia algoritmisia prosesseja, niicemiaa, analy-
sointia, suunnittelua, tehokkuutta, toteuttamista jaefamista. Siten tie-
tojenkasittelytieteen tutkimuskohde ei ole olemassaiskomnasta riip-
pumatta. Systemaattisesti informaatiota kuvaavat ja rawah prosessit
ovat ihmiskunnan tuote. Ne vaikuttavat ihmiskunnan keédsigen, mut-
ta myos ihmiskunta voi vaikuttaa niiden kehitykseen. sBasuhteessa
tietojenkasittelytiede on lahempana yhteiskuntaingnooritieteita kuin
luonnontieteita. Siten tietojenkasittelytieteen omtieva oikeutuksensa
samanlaisista lahtokohdista kuin yhteiskunta- ja io8ritieteiden.

Oikeutuksen perustelut edellyttavat tietamyksen olksen erittelya.
Perinteisesti tieto on jaettu empiiriseen (kokemusgesii) ja rationaa-
liseen (paateltyyn) tietoon. Tietamyksen tuottamigeinyvaksikayton
etiikan kannalta tiedon syntytapaan perustuva jaotteblesriittava. On
tarkasteltava myos tietamyksen omistusoikeutta, gtginisvelvollisuut-
ta, jne.

Kun tarkastellaan ihmisen ja ihmiskunnan henkisen tyotensisoi-
tuneita tuloksia, niin tietamys koostuu seka tekijgadtista etta Durk-
heimin sosiaalisten tosiasioiden kaltaisesta yliyKkkiésta tiedosta. Pe-
riaatteessa tiedon subjektilla on taysi valta ja vastuijée tiedosta. Yli-
yksilollinen tieto, josta kellaan yksittaisella kifalla ei voi olla tyhjenta-
vaa tekijan tietoa ja johon on suhtauduttava kuten sisilain, on vallan
ja vastuun osalta ongelmallinen. Kaikilla on valta ja vastoutta sen
osista jollakin on joskus ollut taysi valta ja vastuu. Jstzessaan tekijan
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tietonsa tutkija luopuu vallastaan. Kuitenkaan ei olesiisén selvaa, etta
han samalla vapautuu vastuustaan.

Tietojenkasittelytiede on voimakkaasti kaytantdéuwuntautunut tie-
teenala, silla tieteenalan peruskysymykseen sisalgutomatisointi liit-
tyy aina kaytantdoon. Nain ollen tietojenkasittédyeen legitimaatio ei voi
perustua vain tosiasioiden loytamiseen. Legitimaatigaksi ei myos-
kaan riita pelkka epamaarainen teknis-tieteelfi edistys. Oikeutus edel-
lyttdd myods mahdollisimman perusteellista tietoisatietojenkasittelyn

kysymyksia:
Mita saa automatisoidaja Mita pitaisi automatisoida?

Nama kysymykset ilmentavat tietojenkasittelytestietarkoituksenhakui-
suutta. Ongelma on, kenen tarkoituksia ja tavoitteita gl&dan.

Y hteiskunnallisten vaikutusten arviointi

Suomessa havaitsemani keskustelu tietojenkasittelgtuwata on ollut
vahaista. Huomaamilleni puheenvuoroille on ollut tiy§gia joko epa-

maaraiset viittaukset teknis-tieteelliseen edistgrstai yltiboptimistiset
utopiat tulevasta paratiisista. Minuunkin tosin saattate® Grace Hert-
leinin [Hertlein, 1990] huomio:

Yes, there are other significant papers and selectionghis
topic—but we have not read nor heeded them. Perhaps we
only read scientific journals!

Tietojenkasittelytieteilijoista yhteiskunnallisteaikutusten tutkiminen
saattaa osittain tuntua epatieteelliselta politikdtan Tietojenkasittely-
mustraditioissa, eivat ole tottuneet yhteiskuntatilteralttamattomaan
lahtokohtien erittelyyn ja problematisointiin.

Lahtokohtien analysoinnin puute vaivaakin osaa tietkgesittelyn yh-
teiskunnallisia vaikutuksia kasittelevaa tutkimusédobe Mowshowitzin

"Hertlein kasitteli tassa yhteydessa tietojenkaitteteilijoita ja yhteiskunnallista
vastuuta. Esikuvakseen Hertlein mainitsee Edmund C. B®nkga hanen kirjansa The
Computer Revolution [Berkeley, 1962].
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[Mowshowitz, 1981] mukaan lahtokohtien itsestaamggs vaivaa eri-
tyisesti teknisismia, jossa tietokonetta pidetaanusiarvoisesti edistyk-
sen instrumenttina. Han erittelee viisi erilaista |dkiggstapaa: teknisis-
mi, edistyksellinen individualismi, elitismi, pluralisnja radikaali kriti-
sismi. Tama jaottelu on tuskin kaikenkattava ja yksittémen, mutta se
havainnollistaa hyvin lahtokohtia, jotka usein ovatrvanplisiittisia.

Lahtokohtien erilaisuutta voidaan selittaa myosiclogiian erilaisten
metodologisten virtausten perusteella. Erojen taustail&uitenkin se
vaajaamaton tosiasia, etta useimmiten spekuitatiat ainoa mahdolli-
nen lahestymistapa, koska uutta teknologiaa, jonka walisia halutaan
arvioida, ei viela ole rakennettu tai otettu kayttoomalloin joudutaan
ainakin implisiittisesti turvautumaan teoreettisiin tedlin, jotka kuvaa-
vat tietojenkasittelyn mahdollisia vaikutuksia [Klint980]. Rob Klingin
artikkelin ohella erinomaisia katsauksia ovat mm. AttdyaeRule [At-
tewell & Rule, 1984] seka kokoomateoksegrspectives on the Computer
Revolution[Pylyshyn & Bannoin, 1989] j&Computerization and Contro-
versy[Dunlop & Kling, 1991].

Automatisointi on sek a riski ett & mahdollisuus

Tieteentekemiseen liittyy aina jonkinasteinen eettinestwu tulosten kay-
tosta. Tietojenkasittelytieteen, missa automatisaiseimmiten nivoo
perustutkimuksen, soveltavan tutkimuksen ja tuotekeligitt kiinteaksi
kokonaisuudeksi, tulisi avoimesti arvioida omia vaikugislan. Automa-
tisointi sisaltaa aina seka hyvaksikayton mahidoliden etta vaarinkay-
ton riskin. Tieteentekijan omantunnon kannalta on emeiaen tarkeaa,
etta han erittelee toistuvasti toimintansa seurauksiaduollisimman pit-
kalle.

gedian [Oppenheimer, 1955] on tietojenkasittelytigtail eriteltava tie-
teentekemisen seurauksia. Vaikka tietojenkasittdbtie sovellusalue
olisi ei-sotilaallinen, voivat seuraukset automatisstaupaatoksenteosta
olla tuhoisat. Siten Lewis Mumfordin [Mumford, 1971] maataa kau-
hukuva

The most disastrous result of automation, then, is that its
final product is Automated or Organization Man: he who
takes all his orders from the system, and who, as scientist,
engineer, expert, administrator, or, finally, as consumed a
subject, cannot conceive of any departure from the system.
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on tietojenkasittelytieteen saavutusten seuraukseisi@ajankohtaisem-
pi, kun Mumfordin Automated Man korvataan asiantuntijgggtelmaksi
kutsulla ohjelmalla. Myos Bertolt Brecht on naytelmié&s Galilein ela-
ma konkretisoinut tieteentekijan asemaa:

Galilei: ... Einige Jahre lang war ich ebenso stark wie die
Obrigkeit. Und ich Uberlieferte mein Wissen den Machthabe

es zu gebrauchen, es nicht zu gebrauchen, es zu mibrauchen,
ganz wie es ihren Zwecken diente.

ACM:n ja IEEE:n ohjelmistotekniikan eettiset
ohjeet

ACM ja IEEE:n Computer Society ovat jo pitkaan toiminedfjedmis-
totekniikan ammattimaisuuden edistamiseksi. Vuoderfl6pulla val-
mistunut ohjelmistotekniikan eettiset ohjeet ja ammiagl kaytannot$oft-
ware Engineering Code of Ethics and Professional Prag{Getterbarn,
Miller & Rogerson, 1999] on yksi ammattimaisuuden kulmakiketti-
sissa ohjeissa kuvataan ohjelmistotekniikan opetukadrajjoittamisen
eettiset ja ammatilliset velvoitteet. Ohjeet heijastan@éifa odotuksia,
jotka yhteiskunta, kolleegat ja suuri yleisd odottavajebhistoammat-
tilaisten tayttavan.

Ohjelmistojarjestelmien kehittajina ohjelmistoanttilaisilla on erin-
omaiset madollisuudet aikaansaada hyvaa tai aiheutaaid, edistaa
muiden madollisuuksia aikaansaada hyvaa tai aiheutamai, tai vaikut-
taa muiden madollisuuksiin aikaansaada hyvaa tai aietiarmia. Jot-
ta ohjelmistoammattilaiset pystyisivat mahdollisimmavin vakuuttu-
maan, etta heidan tydpanoksensa kaytetaan hykaamsaamiseksi, niin
heidan on sitouduttava edistamaan ohjelmistojennas¢n muodostu-
mista hyodylliseksi ja arvostetuksi ammatiksi.

ACM:n ja IEEE:n eettiset ohjeet sisaltavat kahdeksarapéetta, jotka
littyvat ohjelmistoammattilaisen kayttaytymiseengaatoksentekoon am-
matissaan. Eettiset ohjeet on luettava kokonaisuutenasitt¥isia osia
ei pida kayttaa selittamaan tehtyja virheita. j€dt eivat suinkaan kata
kaikkia mahdollisia tilanteita, joissa ohjelmistoamniaihen joutuu ar-
vioimaan oman toimintansa oikeututusta. Siksi eettis¢aiheivat ole
algoritmi, joka generoisi eettisesti hyvaksyttavagfbkset ja valinnat.
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Eettisia jannitteita on parempi tarkastella kokonaltisesti perus-
periaatteiden kautta kuin sokeasti luottaa yksityiskishita saadoksiin.
ACM:n ja IEEE:n eettisten ohjeiden kahdeksan periaattagoituksena
on saada ohjelmistoammattilaiset

— ajattelemaan oman tyonsa laaja-alaisia vaikutuksia,

— tarkastelemaan, kohtelevatko he ja heidan kolleegan#a ihmisia
riittavalla kunnioituksella,

— arvioimaan, miten suuri yleiso, jos se olisi tarpeeksi ihymfor-
moitu, suhtautuisi heidan paatoksiinsa,

— analysoimaan, miten heidan paatdksensa vaikuttigaempiosai-
siin ja

— arvioimaan omien toimenpiteidensa hyvaksyttavyytta

Kaikissa naissa tilanteissa yleinen terveys, tunualigsja hyvinvointi ovat
ensisijaisia.

Alla on periaatteiden lyhyet kuvaukset. Kaikkien ohjelto@nmat-
tilaisten on syyta tutustua myos periaatteiden ykskygaisiin kuvauk-
siin, jotka erittelevat kutakin periaatetta monipuaiiseTassa luentomo-
nisteessa kaydaan lapi vaifeisen edun periaate

Yleinen etu. Ohjelmistoammattilaiset toimivat aina yleisen edun mukai
sesti.

Asiakas ja tydnantaja. Ohjelmistoammattilaiset toimivat tavalla, joka
vastaa asiakkaan ja tydnantajan etuja, mutta on sopusssarylei-
sen edun kanssa.

Tuote. Ohjelmistoammattilainen varmistaa, etta hanen tuogaga nii-
hin liittyvat muutokset tayttavat parhaalla mahdsglia tavalla am-
mattimaisen toiminnan vaatimukset.

riippumattomuutensa ammatillisissa mielipiteissaan.

Johto. Ohjelmistotekniikan johtajat ja esimiehet sitoutuvatedimjisto-
jen kehityksen ja yllapidon eettisesti kestavaanaafiseen ja edis-
tavat sita.

Ammatti. Ohjelmistoammattilaiset edistavat ammattinsa rebgjtita ja
mainetta yleisen edun mukaisesti.
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Tyotoverit. Ohjelmistoammattilaiset ovat tyotovereilleen rehtej&an-
nustavia.

Oma toiminta. Ohjelmistoammattilaiset ovat sitoutuneet oman ammat-
titaitonsa elinikaiseen kehittamiseen ja edista@tigesti kestavia
ammatillisia kaytantoja.

Yleisen edun periaate

Yleisen edun periaatetta ACM:n ja IEEE:n eettiset ohjedetatavat seu-
raavilla kahdeksalla kohdalla.

1. Ohjelmistoammattilaiset ottavat tayden vastuun oangistaan.

2. Ohjelmistoammattilaiset sovittavat yhteen oman, &tiajan, asiak-
kaan ja kayttajien edut yleisen edun kanssa.

3. Ohjelmistoammattilaiset hyvaksyvat ohjelmistondutuksen vain,
jos heilla on hyvin perusteltu uskomus, etta ohjelmistotarvalli-
nen, tayttaa maaritykset ja lapaisee asianmuk#estit, ei vahenna
elaman laatua tai yksityisyytta eika vahingoita ymsgi@a.

Tybn perimmaisten vaikutusten on oltava yleisen edunaisig.

4. Ohjelmistoammattilaiset paljastavat asianmukaigibakiloille tai
suureen yleisoon tai ymparistoon kohdistuvan uhank@ he koh-
tuudella uskovat liittyvan ohjelmistoon tai sen dokunaatioon.

5. Ohjelmistoammattilaiset osallistuvat aktiivisestjaimistojen, nii-
den installoinnin, yllapidon tai dokumentaation aiheatten vaka-
vien julkisten huolenaiheiden selvittelyyn.

6. Ohjelmistoammattilaiset ovat rehteja ja valttavathakuvia kaikissa,
erityisesti julkisissa, lausunnoissaan, jotka kosketglmistoja se-
ka niihin liittyvia dokumentteja, menetelmia tai tyélineita.

7. Ohjelmistoammattilaiset ottavat huomioon fyysiseajaittuneisuu-
desta, kaytettavista voimavaroista, taloudellisesiarvoisuudesta
ja muista syista johtuvat tekijat, jotka voivat vahaiohjelmistojen
saatavuuden hyotyja.

8. Ohjelmistoammattilaiset kayttavat ammatillisiatdman vapaaeh-
toistydssa ja osallistuvat alan julkiseen kouluttararse
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Tietotekniikan liiton tietotekniikan etiikan
ohjeisto

Tietotekniikan liiton etiikan tydryhnajulkisti 2002 tietotekniikan am-
mattilaisen eettiset ohjeet [Tietotekniikan liitto, 20@2Zkemaan tietotek-
nilkkan ammattilaisia heidan tydossaan kohtaamiens@stsn ongelmien
ratkaisemisessa. Tavoitteena on tuoda esille eettisidrtatapoja ja aut-
taa kasittelemaan moraalisia ongelmia.

Ohjeiston tarkoituksena on syventaa tietotekniikan attilmisuuden
eettista ulottuvuutta. Aivan samoin kuin ACM:n ja IEEEgttéset ohjeet
TTL:n ohjeisto ei yrita olla taydellinen. Koska eettisiongelmiin ei
voida ennalta antaa taydellisia ohjeita, TTL:n ohjaistawhtia ei tule
lukea ehdottomina totuuksina vaan suunnannayttajfaatuu paatoksista
on jokaisella itsellaan.

Alla oleva teksti on suora kopio TTL:n ohjeistosta.

Valta ja vastuu. Tietotekniikan ammattilainen ei saa kayttaa asemaansa
vaarin. Hanen on kannettava vastuunsa, joka nakyyirakja
toimina. Tieto on valtaa ja tiedon kayttaminen vaatisaitta kuten
muukin vallankaytto.

Tieto ja kokemus. Ammattilaisen on tunnettava rajansa: tiedettava mita
0saa ja myos mita ei osaa. Kehittyvalla alalla amnzasidn on
yllapidettava osaamistaan. Hanen on tunnettavaayokoskeva,
esimerkiksi tietosuojaan liittyva, lainsaadantd. mattilainen ei
panttaa tietoa, vaan pyrkii lisadamaan omaa ja muideamssta ja
jakaa omat kokemuksensa muulle yhteisolle. Ammattilaiseo-
jaa kuitenkin asiakkaan omat asiat ja muut suojaamistaveat
tiedot.

Saadessaan kritiikkia tyostaan, aiheellisesti theafta, ammatti-
lainen osaa ottaa sen vastaan ja ottaa tapahtuneesta oppia.

Asenne. Ammattilainen ei toimi vain itseaan vaan myods muita eart
Han ottaa huomioon toimintansa kohteiden nakokannaan &l
anna valtaa ahneudelle ja piittaamattomuudelle. Han graa”
my0s, etta hanen tyollaan on merkitysta vain muithenisten kaut-
ta.

2www.tt-tori. fi/Etiikka . tydryhmalle voi lahettaa palautetta osoitteeseen
IT _etiikan.tyoryhma@ttlry.fi
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Viestinta. Ammattilainen ymmartaa viestinnan merkityksen. Hém-
munikoi asiakkaan kanssa, dokumentoi tekemisensa jattéd
toimistaan kaikille asianomaisille.

Ammattilaisen on pyrittava viestimaan selvakiesisga maarittele-
maan tarvittaessa kayttamansa kasitteet. Vieatirtavoitteena on
yhteisen nakemyksen ja ymmarryksen luominen toiminrangk-
Si.

Asioidessaan asiakkaan kanssa ammattilaisen on keaatigds
niista seikoista, joita asiakas ei osaa itse kysya. Artilaisen on
kerrottava myos huonot uutiset.

Tyon vaikutukset. Tietoteknisen tydn tulokset saavat usein arvonsa vasta

kun niita hyddynnetaan. Tietotekniikan ammattilaisea pyrittava
ymmartamaan oman tydonsa vaikutus usein pitkavsée ketjulle,
jonka paassa on lopullinen hyoddyntaja. Ammattédaion myos
otettava huomioon kuluttajan, laskun maksajan ja tycajantvaa-
timukset.

Toimiessaan ammattilainen pyrkii katsomaan tyonsé&tagpa mer-
kitysta koko sille yhteisolle, jolle tyd tehdaan, a&ikajoitu vain
hanen kanssaan asioivien edustajien nakemyksiin.

Muut ihmiset. Tietotekniikan ammattilainen kunnioittaa toisten gyga”
ottaa huomioon muiden ihmisten oikeuden luomaansa ja t&&am
sa.

Tietotekniikan ammattilaisen tyd koskee sidosryhmientteyh-
ukset ja otettava huomioon esimerkiksi ihmisoikeudet, §rgon
suojelu, lainsaadanto ja tekijanoikeudet.

Eettisyyden kasvu. Tietotekniikan ammattilaisen tulee edistaa eettisesti

kestavien toimintatapojen yleistymista tietoteknakélalla.

Toimiminen eettisesti on valinta, jonka jokainen yksildi ¥ehda
tai olla tekematta. Eettisyys ei ole mustavalkoinen ,agsn ih-
minen voi kehittya koko ajan ottamalla ymparistoaaremman
huomioon. Nama ohjeet pyrkivat esittamaan tietotddan ammat-
tilaiselle eettisen toimintamallin, joka tukee sekadraitsensa etta
ymparistonsa eettista kasvua.
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Luku 3: Tietojenk&sittelijan ammattietiikka



LUKU 4

Silm ays tietojenk asittelyn
ydinteknologioihin

1950-luvulla tietojenkasittelytieteen ydinteknoloiim laskettiin kuulu-
vaksi: algoritmit @/gorithmg, numeeriset menetelmatymerical meth-
ods), laskennan mallit§domputation modejs kaantajat ¢ompilerg, oh-
jelmoaintikielet (anguagekyja logiikkapiirit (logic circuits).

1980-luvun loppuun mennessa joukkoon oli lisatty: k@jgrjestelmat
(operating systemstiedonhaku ipformation retrieva), tietokannat da-
tabasey tietoverkot fietworkg, tekoaly @rtificial intelligencd, ihmisen
ja tietokoneen vuorovaikutusigman-computer interaction, HCja oh-
jelmistotekniikka goftware engineerir)g

Viimeisten 15 vuoden aikana eli ACM:n ja IEEEQomputing as a
Discipline -raportin [Denning, 1989] julkaisemisen jalkeen uusieliny
teknologioiden maara on yli kolminkertaistunut. Damgin viimeisin
luettelo [Denning, 2003] sisaltaa kolmekymmenta yelkmologiaa. Den-
ningin luettelossa esiintyvat laskennallinen tiede gaetellinen laskenta
erillisina ydinteknologioina. Itse pidan Denningintgellista laskentaa
osana laskennallista tiedetta. Siksi seuraavat lyhymitgkihologioiden
luonnehdinnat, jotka perustuvat paaasiassa Wikipegd#\:[Wikipedia,
2005] oleviin artikkeleihin, kasittavat "vain” 29 ydieknologiaa.

algoritmit (algorithmg: Termi algoritmi on johdettu 800-luvulla ela-
neen persialaisen matemaatikon al-Khrwarizmin nimesiléa tar-
koitetaan aarellista joukkoa hyvin maariteltyjajela jonkin teh-
tavan suorittamiseksi. Algoritmitutkimuksessa ketéiten algorit-
meja seka analysoidaan niiden ominaisuuksia.

25



26 Luku 4: Silndys tietojenksittelyn ydinteknologioihin

hajautettu tietojenk asittely (distributed computation Hajautetussa tie-
tojenkasittelyssa tutkitaan fyysisesti eri paikois$avien tietoko-
neiden yhteistoimintaa. Perimmaisena tavoitteena gotéakayt-
tajille tietojenkasittelyresursseja lapinakyvaatoimesti ja laajen-
tuvasti eli skaalautuvasti Hajautetulla tietojenkasittelylla tavoitel-
laan parempaa saatavuutta, vikasietoisudialt-tolerance ja suo-
ritustehoa.

ihmisen ja tietokoneen vuorovaikutus (human-computer interaction,
HCI): Ihmisen ja koneen valisessa vuorovaikutuksessa taatii
kayttajien ja tietokoneiden valista vuorovaikutusge on monitie-
teinen tutkimusalue. Tietojenkasittelytieteen osaliikiinus kes-
kittyy kayttoliittymaan @ser interface, U, joka kattaa seka lait
teiston (tietokoneen oheislaitteet) etta ohjelmistoreknologian
perustavoitteena on tehda tietokoneista ja tietojtejessta kayt-
tajaystavallisia ¢ser-friedly) ja helppokayttoisia.

johdon tietojarjestelmat (management information systems, MiSoh-
don tietojarjestelma on (yleensa tietokonepohjain@njestelma,
joka keraa, muokkaa ja tallettaa tietoa seka tarjoaaosganisaa-
tion hallinnon (managementkayttoon paatoksentekoa, suunnit-
telua, toteutusta ja seurantaa varten.

konenakd (vision): Konenadn tavoitteena on saada tietokone “ymmar-
tamaan” kuvien sisaltda. Tassa yhteydessa “wamtémiinen” on
hyvin rajallista. Konenaossa kuvien sisallostaitaés tarkkaan
maariteltya, tiettya tarkoitusta palvelevaa infoatiata. Tama in-
formaatio valitetaan joko ihmiselle (laakari saatgenkuvan, jossa
epailyttavat alueet on korostettu) tai jotakin prosesshjaavalle
jarjestelmalle (automaattisen varastotrukin liikksemn ohjaus tai
virheellisten tuotteiden poistaminen pakkauslinjalthitkut pitavat
konenakoda osana tekoalya, jossa jarjestelmaninoiamohjaus saa
syotteen kuva-aineistona ja oppii tunnistamaan hakttylleensa
poikkeavia tilanteita. Koska kameraa voidaan pitaa tuaois-
timena (ight sensoy, niin konenadn monet menetelmat perustu-
vat valon fysikaalisten ominaisuuksien ja kuvien vafisiastaa-

"Hajautetun tietojenkasittelyn alkuaikoina koiranletagin maarittelivat hajautetun
tietojenkasittelyjarjestelman jarjestelmaksisga kayttajalle taysin tuntemattoman tieto-
koneen virheellinen toiminta estaa kayttajaa kawytasta omaa tydasemaansa.
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vuuksiin. Kolmas konenakoon keskeisesti vaikuttaegegnala on
biologia, erityisesti erilaisten nakemisjarjestelmiekenne ja toi-
minta (silman fysiologia). Myos signaalinkasittelsignal process-
ing) liittyy konenakdodn. Useat yksiulotteisen signaalisktelyyn
kehitetyt menetelmat voidaan melko suoraviivaisestisyié ko-
nenaossa tarvittavaan kaksi- tai moniulotteisen sijnakasitte-
lyyn. Toisaalta kuvainformaation erityisluonteen vuoksnenaossa
on kehitetty menetelmia, joilla ei ole vastinetta yksttéssen sig-
naalin kasittelyssa. Konenaon keskeisia osa-awsiat mm. esinei-
den tunnistamineropject recognitiol, kohteen seuraaminetrgck-
ing), nakyman tulkitseminens€ene interpretatignja itsepaikan-
nus go positioning.

kayttojarjestelmat (operating systemsKayttojarjestelma on se osa tie-
tokonejarjestelman ohjelmistoa, joka huolehtii lagten ja jarjes-
telman perustoiminnallisuuden valvonnasta ja hallitmaKayt-
tojarjestelman tarjoamien jarjestelmakutsujespstem calf avulla
ohjelmat paasevat kayttamaan oheislaitteteripherial, tiedos-
toja ja keskusmuistia. Kayttojarjestelma huolehtjiga keskeytyk-
sista (nterrupty, ajastimista {imers), prosesseistapfocessesija
saikeista thread$ seka niiden vuorottamisestacheduling. Kayt-
tojarjestelma huolehtii myos samanaikaisuuden iadlsta ¢on-
currency contrd), samanaikaisesti suorituksessa olevien ohjelmien
eristamisesta ja prosessien valisesta kommuniksianinterpro-
cess communication, ipcToisinaan kayttojarjestelmiin lasketaan
kuuluvaksi myos kirjastotlipraries), jotka helpottavat jarjestelma-
kutsujen kayttda eri ohjelmointikielissa. Kaythdjestelmatutki-
muksen keskeisia alueita ovat mm. muistinhallintee(nory man-
agemeny, tiedostojarjestelmafi(e systemy, samanaikaisuuden hal-
linta, vikasietoisuus fault-tolerancg ja virrankulutuksen hallinta
(power management

kdantajat (compilery: Kaantaja on tietokoneohjelma, joka muuntaa lah-
dekieliset ource codglauseet tuloskielisiksidbject codg lau-
seiksi. Tyypillisesti kaantajan tuottama objektikibon konekielta,
johon on lisatty tietoa nimista ja niiden sijainneistekéeulkoi-
sista funktioista. Suorituskelpoinen koodexecutable saadaan
linkittamalla yksi tai useampi objektikoodi seka kistoja. Useim-
mat nykyiset kaantajat on suunniteltu kaksivaihessitwo stagé.
Ensimmaisessa vaiheessa kaannetaan lahdekatadiugtoon (n-
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termediate representatipn Tama vaihe sisaltaa sanastollisen eli
leksikaalisen lexical), muotosaantojen eli syntaktisesyfitay ja
merkitysta koskevan eli semanttisese(nanti¢ analysoinnin. Toi-
sessa vaiheessa valimuotoinen koodi muunnetaan oljekliiksi.
Taman vaiheen asioita ovat kaantajaanalygsinfpiler analysis
optimointi (optimization ja koodin generointi¢ode generation

laskennallinen tiede (computational sciengePeter Denningin ydintek-

nologioiden listassa laskennallinen tiede ja tieteeflilzskenta §ci-
entific computatiohon erillisina ydinteknologioina. Naiden ero on
hyvin epamaarainen, siksi pidan tieteellista ladka osana lasken-
nallista tiedetta. Laskennallinen tiede on muiden tietdgjen tut-
kimusongelmia kuvaavien mallien ratkaisemista tietoleanavulla.
Tieteellisessa laskennassa tarkastellaan eri tieteilaadsiintyvien
matemaattisten mallien numeerisia ratkaisumeneteleka siiden
tietokonetoteutuksia. Historiallisesti tieteellineskanta jatkaa nu-
meeristen menetelmien perinteita tietojenkasittetgtessa. Lasken-
nallisesta tieteesta on alettu puhua, kun tietokoneiddagkenta-
menetelmien kayttd on laajentunut eksakteista luoriet@ista ja
teknisista tieteista biotieteisiin ja laaketietesrse

luonnollisten kielten kasittely (natural language processing, N).P

Luonnollisten kielten kasittely on tekoalyn ja kieliten (inguis-
tics) osa-alue. Talla tutkimusalueella tarkastellaan lwdisen
kielen kasittelyyn ja ymmartamiseen liittyvia ongesém Tavoit-
teena on saada tietokone “ymmartamaan” inmistent&ayt kielia.

ohjelmistotekniikka (software engineering Ohjelmistotekniikka tar-

kastelee ohjelmistojen suunnitteluun, toteuttamiseeyilggitoon
littyvia teknologioita ja kaytantoja. Siina yhdyjs/at tietojenkasit-
telytieteen lukuisat muut ydinteknologiat, projektinivh (project
management insindoritaito éngineeriny ja kulloisenkin sovel-
lusalueen tietamys. Ohjelmistotekniikassa kustanrulskiotet-
tavuus (eliability) ovat yhta keskeisesti esilla kuin perinteisilla
insindoritaidon alueilla. IEEE:n standardi 610.12 [IEE1990]
maarittelee ohjelmistotekniikan olevan systemaattidaurinalai-
sen, kvantifioitavissa olevan lahestymistavan kayiéunohjelmis-
ton kehittamisessa, kaytossa ja yllapidossa sakdisten lahesty-
mistapojen tutkimista.

ohjelmointikielet (programming languaggs Ohjelmointikieli on tas-
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mallisesti maaritelty tapa antaa tietokoneelle toimahjeet. Se
koostuu syntaktisista ja semanttisista saannoistgel@ointikieli
maarittelee ohjelmoijan kaytettavissa olevat tigypit (data typel
tietorakenteetdata structurgsa lauseet gtatements Ohjelmoin-
tikielten tutkimuksessa keskeisia alueita ovat ohjehtikielten omi-
naisuudet ja ohjelmointimallit.

paatoksenteontukijarjestelmat (decision support systems, DE®aa-
toksenteontukijarjestelmat ovat tietokoneistetinfarmaatiojarjes-
telmid, jotka tukevat organisaatioiden paatokseraekkKasitteena
DSS on hyvin laaja. Eri kirjoittajat antavat sille hyvinkerilaisia
maaritelmia. Kirjon toista aaripaata kuvaa hywimlayn antama
jarjestelma, joka avustaa paatoksentekoproseg¢Biafay, 1994].
Turbanin maaritelma edustaa sita suppeampaadasép“Paatok-
senteontukijarjestelma on vuorovaikutteinen, jousta/mukautu-
va tietokonepohjainen informaatiojarjestelma, jokap@@toksen-
teon tehostamiseksi kehitetty tukemaan strukturoimadtofmallin-
nointiongelman ratkaisua. Se hyddyntaa dataa, tatjegpokayt-
toisen kayttoliittyman ja toimii paatoksentekij 'oman nakemyk-
sen mukaisesti” [Turban, 1995]. Powerin katsaus [Powed5p0

realiaikaj arjestelmat (real-time systems Realiaikaisessa tietojenka-
sittelyssa tarkastellaan jarjestelmia (seka lastga etta ohjelmis-
toja), joiden on taytettava aikavaatimuksia. Realgkn jarjestel-
man ei valttamatta tarvitse olla nopea, mutta tulvkse saatava
valmiiksi ennalta maarattyyn aikarajaagte@dling mennessa. Li-
saksi nama aikarajat eivat riipu jarjestelman kuibaksesta. Rea-
liaikajarjestelmat luokitellaan koviinh@rd) ja pehmeisiin $oft)
aikarajojen ehdottomuuden perusteella. Kovan realiaijegtel-
man on aina ja kaikissa mahdollisissa tilanteissa sag&ea#inen
tehtava suoritettua maaraaikoihin mennessa.aikdd jarjestelmia
ovat mm. ydinvoimaloiden ohjaus- ja hallintajarjestatmiénnon-
johtojarjestelmat seka monet erilaisia laitteita etviat jarjestelmat.

rinnakkaislaskenta (parallel computation Rinnakkaislaskennassa yksi
tehtava jaetaan osatehtaviin, joita suoritetaan saikaisesti useal-
la prosessorilla (vrt. hajautettu tietojenkasittely)infakkaislas-
kennan tavoitteena on nopeuttaa tehtavan suorittamitgamilla
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rinnakkaisprosessorpé@rallel processgrtarkoitetaan tietokonetta,
jossa on useita suorittimigpfocessor, central processor unit, CPU
yhden kayttojarjestelman hallinnassa. Kun jarjeséessa on tu-
hansia prosessoreita, niin puhutaan massiivisesta rkamkudes-

ta (massively parallgl Moniprosessorikoneessa(ltiptrocessoy

on tyypillisesti muutamia suorittimia. Rinnakkaislaskan tutki-
muskohteita ovat muun muassa laitteistoarkkitehtuuriityisesti
prosessorien valinen ja prosessorien ja muistien valingkenta
(interconnectiolp—seka rinnakkaislaskentaan soveltuvat algoritmit
ja saikeiden valinen kommunikointi.

robotiikka (robotic9: Robotiikka tutkii robottien suunnitteluun, raken-
tamiseen ja kayttoon liittyvia kysymyksia. Robotik kehittaminen
edellyttaa elektroniikan, mekaniikan ja ohjelmistotgkan hallin-
taa. Tyypillisesti tiettyyn tehtavaan soveltuvan robdkehittami-
seen tarvitaan sopivia havaintoja tekevat tunnistirsetgory oh-
jausalgoritmi(t) ja robotin fyysista toimintaa ohjaag#atimet &c-
tuators.

supertietokoneet (supercompute)s Supertietokoneiksi kutsutaan tieto-

koneita, jotka aikoinaan olivat laskentateholtaan maaimparhai-
ta. Supertietokoneet ovat perinteisesti saavuttanekeérstehon
kulloisenkin huipun kayttamalla innovatiivisia rakuja rinnak-
kaisuuden lisaamiseksi kaskyjen kasittelyssa, timulsaytossa ja
operaatioiden suorituksessa. Supertietokoneet on [abigkeuk-
setta suunniteltu tietyn tyyppiseen tietojenkasittalyyseimmiten
numeeriseen laskentaan eli numeronmurskaukseen. ipkoti
neiden muistihierarkia on suunniteltu huolellisestifagauorittimet
eivat joutuisi odottamaan kaskyjen ja datan saantia tistas

sahkoinen kaupankaynti (e-commercg Sahkodinen kaupankaynti koos-
tuu tuotteiden tai palveluiden jakelusta, ostamisestayrmigta,
markkinoinnista ja tarjonnasta tietoverkkojen, ennekkaa Inter-
toja ovat mm. sahkoinen varainsiirto, tuotantoketjulitia (sup-
ply chain managemeptsahkoinen markkinointig-marketing, va-
litdn tapahtumankasittelyofline transaction processingahkoi-

2Termi roboticson peraisin tieteiskirjallisuudesta, Isaac Asimovin noa 1941 jul-
kaistusta tarinasthiar!.
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nen tiedonvaihtodlectronic data interchange, Epéutomatisoidut
varastokirjanpitojarjestelmat ja automatisoidut tekeruujarjes-
telmat. Sahkoinen kaupankayntijarjestelma on rietgellinen haas-
te. Teknologian toimivuus on perusedellytys, mutta i kau-
pankaynnin menestyminen edellyttaa myos sopiviatokninta-
malleja ja riittavaa, tietoturvaan ja vahvaan tunmsseen poh-
jautuvaa, luottamusta. Viimekadessa osapuolten &kykiemukset
ratkaisevat sahkoisten palvelujen henkiinjaamisen.

tekoaly (artificial intelligence, A). Tekoaly maaritellaan keinotekoisen
luomuksen, yleensa tietokoneohjelman, osoittamalgkksydeksi.
Tekoalytutkimuksessa tarkastellaan jarjestelmitkg@utomatisoi-
ovat mm. ohjaus dontrol), suunnittelu ja ajoitusglanning and
scheduling ja puheentunnistusspeech recognition Tekoalyyn
perustuvat jarjestelmat ovat nykyisin laajalti kéggé& mm. talous-
tieteissa ja ladketieteessa seka videopeleissa.

tiedonhaku (information retrieva). Tiedonhaussa keskitytaan informaa-
tion etsimiseen gearchiny dokumenteista, dokumenttien etsimi-
seen, dokumentteja kuvaavan metatiedoetadataetsimiseen se-
ka etsintaan tietokannoista ja erilaisista tietovesteo Alunperin
automatisoituja tiedonhakujarjestelmia kaytettialitsemaan ra-
jahdysmaisesti kasvavaa tieteellisten julkaisujedltisaa infor-
maatiota. Nykyisin painopiste on Webin hakukoneissa.

tiedon louhinta (data mining: Tiedon louhinnassa etsitaan laajoista tie-
tomassoista kaavaimigdtterr) kayttaen tilastotieteen ja hahmon
tunnistuksen gattern recognitionplaskennallisia menetelmia. Tek-
nologiasta kaytetaan englanninkielessa myos erniowledge-
discovery in databasé&DD). Tavoitteena on ldytaa tietomassasta
(datg aiemmin tunnistamatonta ja mahdollisesti hyodyllistir-
maatiota.

tietokannat (databasegs Tietokanta on organisoitu kokoelma tietoa. Tie-
tokannassa tieto on jarjestetty tietueisiimedord), jotka koostu-
vat tietoalkioista ata elemenjs Tietokannan hallintajarjestel-
maksi (database management system, DBME$utaan ohjelmaa,
jonka avulla hallitaan tietokannassa olevaa tietoa jaaendko-
hdistaa kyselyjaduery) tietokannan tietosisaltoon. Tietokannan
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kayttama tietomalli data modél maaraa kyselykieletquery lan-
guage, joiden avulla tietokantaa kaytetaan. Tietokannasittélyn
nopeuttamiseksi voidaan kayttaa indeksointméxing). Transak-
tioider? avulla hallitaan samanaikaisuutteoficurrency eli tieto-
kannan samanaikaista kayttda. Transaktioilla voidaata nk. hap-
po-ominaisuudet4CID) eli atomisuus &tomicity), eheys €onsis-
tency), eristettavyys i6olation) ja pysyvyys €@urability). Toisinta-
malla (replicatior) voidaan parantaa suorituskykypefformancg
ja saatavuuttadvailability).

tietokonearkkitehtuuri (computer architectuje Tietokonearkkitehtuu-
ri on tietokoneiden rakenteen suunnittelun taustalla al@oria.
Tahan kuuluu laitteiston suunnittelu siten, etta é&dfto toimii oh-
jelmoijien olettamalla tavalla, ja toteutusteknologiend kuten puo-
lijohteiden, kayttaminen siten, etta laitteisto on gsmahdolli-
nen. Paras mahdollinen riippuu suunnittelun tavoitteistaval-
lisimmin paras on kustannusten ja nopeuden valinen komig.
Muita keskeisia tavoitteita voivat olla laitteen koko jaipo seka
virrankulutus.

tietokonegrafiikka (graphicg: Tietokonegrafiikka kattaa visuaalisen tie-

tojenkasittelyn. Siihen kuuluu seka kuvamateriaalintegttinen
tuottaminen etta todellisuudesta peraisin olevan éksen infor-
maation ja paikkatiedorspatial informatioj muokkaaminen. Tie-
tokonegrafiikkassa on lukuisia osa-alueita, kuten tosiagmkolmi-
ulotteinen kuvien esittaminer8{D rendering, animointi, video-
signaalin kasittely, visuaalisten tehosteiden luontmaokkaami-
nen, kuvan image muokkaaminen ja mallintaminen.

tietorakenteet (data structurgs Tietorakenne on tiedon talletustapa tie-
tokoneessa. Tietorakenteen valinta vaikuttaa olenrtaisedon
kasittelyn tehokkuuteen. Hyvin suunniteltu tietorakenmahdol-
listaa tarkeimpien toimenpiteiden suorituksen mahdwliman va-
haisin resurssein (suoritusaika ja muistintarve). Kasimraken-

3K asitteestétransaction processingaytetaan suomenkielisia termeja transktioiden
kasittely ja tapahtumien- tai tapahtumankasitteljkid@maisen ongelma on, etta englan-
ninkielen kasiteevent handlingon suomeksi kaannettyna myos tapahtumankasittely.
Nykyisin suomenkielista termia tapahtumankasittefyytetdan useimmiten vastaamaan
englanninkielista termi@vent handling Englanninkielen kasitéransaction processing
on nykyaan suomeksi useimmiten transaktioiden kdgitte
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teet ovat ohjelmissa erittain keskeisia, useat ohjehtilaelet ja
-ymparistot tarjoavat tietorakenteiden kasittelyyptimoituja Kir-
jastorutiineja.

tietoturva (data security. Tietoturva (englanniksi myogformation se-
curity) kasittelee tietoon ja informaatioon liittyvia luottaksen
(trust) eri aspekteja. Tietoturvaan liittyy mm. paasynvahafdc-
cess contrgl, luottamuksellisuusdonfidentiality), tiedon eheysig-
tegrity), saatavuusavailability), vastuullisuus &ccountability, Kiis-
tamattomyys fon-repudiatiol, varmennettavuusaésurancga tun-
nistus @uthentication Tietoturvan keskeisin periaate on yksin-
kertainen ilmaista:"oikea informaatio oikeille ihmisille oikeaan
aikaan”.

tietoverkot (computer networky: Tietoverkko on erilaisilla fyysisilla
tietoliikenneyhteyksilla ja tietoliikenneprotokoldl yhteenkytket-
tyjen tietokoneiden muodostama jarjestelma. Viimeikgmme-
nen vuoden aikana tietoverkot ovat nousseet lahes kaikieto-
jarjestelmien keskeiseksi osaksi. Tietoverkkojen mitksalueita
ovat muun muassa tietoliikennelaitteet, tiedon esitysihotiotie-
toturva, tietoliikenneprotokollat, verkonhallintadtwork manage-
meny), langaton tiedonsiirtowireless communicatigrja liikkuva
tietojenkasittely fnobile computing.

tyonkulku (workflow): Tietojenkasittelyssa tyonkulku liittyy organisaa-
tioiden tyotehtavien tekemisen jarjestamiseen jeemiietokone-
jarjestelmia voidaan kayttaa tyon organisoimisguraa. Keskei-
sia kysymyksia ovat: miten tyotehtavat jarjeséetakuka suorittaa
minkakin tehtavan, missa jarjestyksessa ty@e#it on suoritet-
tava, mitka ovat tehtavan aloittamisen edellytykseitem infor-
maatiovirrat (nformation flowg tukevat tehtavia ja miten tehtavien
temg on yleensa kaksi melko erillista osaa: tyokulun madimi-
nen (workflow modeling componehja tyonkulun seurantasfork-
flow execution component, workflow run-time sysbteriyonkulun
mallintamisessa hallintohenkilostadministration ja analyytikot

*WikipediA:n tietoverkkoja kasitteleva lukuhttp://en.wikipedia.org/
wiki/computer ~ _network ) on ainoastaan linkkikokoelma tietoverkkojen osa-
alueisiin.
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voivat maaritella prosessit ja aktiviteetit, analydaija simuloida
niita seka kohdennetaan ne eri henkildille. Seuranjegtelman
keskeisin osa on tyonkulkukonev@rkflow enging, joka auttaa
prosessien ja aktiviteettien koordinointia ja suorittsiai

virtuaalitodellisuus (virtual reality, VR): Virtuaalitodellisuus on tieto-
koneella toteutettu simuloitu ymparistd. Useimmatuaeliympa-
ristdt ovat ensisijaisesti visuaalisia kokemuksia, gotiaytetaan ti-
etokoneen naytolla tai erityisella stereoskoopesahytolla. Yha
useammin ymparistot sisaltavat myos kuvan kanssérsyoidun
aanen. Simuloitu ymparisto voi olla todellisuudent&alen, kuten
lentajien koulutuksessa kaytettavat opetussimtdaat Toisaal-
ta useiden videopelien simuloidulla ymparistolla e2 ahitaan te-
kemista oikean todellisuuden kanssa. Yksityiskohtéigaskan
(high-fidelity) virtuaalitodellisuuden toteuttaminen on edelleen hy-
vin haastavaa. Keskeiset ongelmat liittyvat tarvittawkeskentate-
hoon ja naytdn resoluutioon. Tasta ydinteknologiastakaytetty
my0s englanninkielisia termegitificial reality, augmented reality
ja cyberspace

visualisointi (visualizatior): Visualisoinnin alueelle kuuluvat menetel-
mat, joilla luodaan kuvia, kaavioita tai animaatioita. vd#teena
on parantaa tiedon valittymista ja saada haluttu sanaitetyksi
paremmin. Visualisointia kaytetaan yha laajemmireigsa, tekni-
ikassa, tuotekehityksessa ja tuotannossa, opetuksedaakgtie-
teessa. Tietokonegrafiikka on visualisoinnin tarkeioagine. Vi-
sualisoinnin ja tietokonegrafiikan eroa voisi pelkist&sualisoin-
nissa keskitytaan kysymykseemjta halutaan nayttadietokone-
grafiikassa kysymykseemiten haluttu visuaalinen ilme saadaan
aikaan
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LUKU 5

Tietojenk asittelyn mekaniikat

Tietojenkasittelyn ydinteknologioiden perusperiaaia analysoinnin pe-
rusteella Denning nimesi viisi perustoiminnallisuutta:

laskenta, jonka peruskysymykset liittyvat laskennan rajoihin: @&oi-
daan laskea aarellisessa ajassa,

kommunikointi, jonka peruskysymykset liittyvat sanoman valittamisee
paikasta toiseen;

koordinointi, jonka peruskysymykset liittyvat yhteistydhon: mitea-v

automatisointi, jonka peruskysymykset liittyvat tietokoneella suoritet
taviin kognitiivisiin (ihmiselle tyypillisiin tietojenisittelyn) tehta-
viin;

muistaminen, jonka peruskysymykset liittyvat informaation tallentam
seen ja hakemiseen.

Kullekin edella kuvatuille toiminnallisuuksille lait@emme opetusoh-
jelmassa on useita kursseja. Lisaksi on huomattavapeittistoiminnalli-
suudet eivat ole toisiaan poissulkevia. Esimerkiksiriméin protokolla-
pino liittyy seka kommunikaatioon etta koordinointiimasta syysta Den-
ningin kutsuukin perustoiminnallisuuksia tietojenkéediyn mekaniikko-
jen nakymiksi (englwindows into computing mechanjekatso kuva 5.1

Tassa luvussa kerrotaan kustakin perustoiminnallisstadyksi tarina:

— laskenta: Turingin kone,
— kommunikointi: protokollapino,

37
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Computing Mechanics

Tietojenkésittelyn
mekaniikat

coordination
koordinointi

Kuva 5.1: Tietojenkasittelyn mekaniikkojen viisi nakgén [Denning,
2003]

— koordinointi: synkronointi,
— automatisointi: Turingin testi,
— muistaminen: valimuistit.

5.1 Laskenta

Laskennan (engkbomputing peruskysymykset liittyvat laskennan rajoi-
hin: Mita voidaan laskea aarellisessa ajaska8kentaan liittyvia keskei-
sia tarinoita ovat algoritmit&glgorithm), ohjausrakenteetcbntrol struc-
ture9, tietorakenteetdata structures automaatit gutomata, kielet (fan-
guage$, Turingin koneet Turing machines universaalit koneetupi-
versal computehds Turingin kompleksisuus Turing complexity, Kol-
mogorov-kompleksisuuskp/mogorov-Chaitin complexity, predikaatti-
logiikka (predicate logig, likimaaraismenetelmaapproximation}, heu-
ristiikat (heuristic§ ja satunnaisalgoritmitgrobabilistic algorithm) las-
kennallinen ratkeamattomuusdn-computability, muunnoksetttansia-
tions).
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(1,:=-:=-) (1,<<)

(0,1)

Kuva 5.2: Esimerkki tilakoneesta: Turingin kone "Lisdésy

Turingin kone

Turingin koneet ovat yksinkertaisia abstrakteja lasKeaittaita. Ne ovat
peraisin ajalta ennen varsinaisia tietokoneita, engéastn matemaatikon
Alan Turingin julkaisuista vuosilta 1936 ja 1937. Turingkiteli "konei-
taan” laskettavuuden rajojen tutkimukseskéta voidaan algoritmisesti
ratkaista? Samalla Turing maaritteli matemaattisen tarkasti atgon.

Turingin koneen ideana oli antaa ihmiselle riittavarké&rohjeet las-
kentatehtavan suorittamisekssis riittavan tarkat ohjeet ihmiselle, ei
tietokoneelle, jota ei silloin viél ollut.

Turingin kone on tilakone, joka voidaan esittaa kaaviopksena ku-
ten kuvassa 5.2. Jokaisella hetkella se on jossakin siatyitassa eli
koneen tilamuuttujalla on jokin aarellinen arvo. Turimgkoneella on
aareton yksiulotteinen perakkaismuisti. Jokaisemuistipaikkaan voi-
daan tallettaa yksi arvo. Muistiin liittyluku- ja kirjoituspaéajota voidaan
siirtaa edelliseen tai seuraavaan muistipaikkaan jagavulla voidaan
lukea ja kirjoittaa nykyisen muistipaikan arvo. Ohjelmaiostuksen
aikana tilasiirtymat maaraytyvat muistipaikoisteettujen arvojen perus-
teella.

Turingin koneen toiminnan taydelliseen maarittarars¢arvitaan ko-
neen nykyinen tila, nykyisen muistipaikan arvo, ja tilgginat eli koneen
"ohjelma”. Jokainen tilassssiirtyma on nelikko:

< nykytila, arvo, uusitila, toimenpide >
jonka tulkinta on: Jos koneen tila arykytila ja nykyisen muistipaikan

arvo onarvo, niin muuta koneen tilaksiusitila ja suoritatoimenpide.
Toimenpide on joko symbolin tallentaminen nykyiseen mpéskkaan
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(merkintana muistipaikan uusi arvo), tai luku- ja kitigspaan siirtaminen
joko eteenpainx$) tai taaksepain<).

Jos kone paatyy tilanteeseen, johon ei ole maarit@ltymasaantoa
tai johon on maaritelty useampi kuin yksi saanto, iame pysahtyy.

Turingin koneet nayttavat hyvin yksinkertaisilta. Kenkin niiden
analysointi on osoittanut, etta ne ovat laskennallisgsth voimakkaita
kuin nykyiset tietokoneet. Itse asiassa Churchin-Turinirigesia, etta ei
ole olemassa ongelmaa, joka voitaisiin ratkaista nyKkgidietokoneilla
mutta ei Turingin koneella, voidaan pitaa matemaatadesiasiana. Tas-
sa yhteydessa on syyta korostaa, &skennallinen voimakkuusi las-
kentavoima tarkoittaa kykya ratkaista jokin tehtaviaese liity mitenkaan
tehtavan ratkaisemiseen kuluvaan aikaan eli laskdraate

Turingin koneen yksinkertaisuus on tehnyt siita tehokkiyévalineen
laskettavuuden teoriassa. Koneellaan Turing pystyi @suoaan, etta tie-
tyt ongelmat ovat laskennallisesti ratkeamattomia. Merkin aikaan-
saannos lienee nkpysahtymisongelma (engl. halting problerjgnka
Turing osoitti olevan laskennallisesti ratkeamaton. Eiaemassa ohjel-
maa, joka pystyisi paattelemaan paattyyko vai éiartahansa toisen oh-
jelman suoritus milla tahansa syotteella.

Turingin todistus perustui vastaesimerkkiin. Olettamat#tta pysah-

mahdottomaan tilanteeseen.

Esimerkki

Alla on kenties yleisimmin kaytetty Turingin koneen esiiie (sama
kuin kuvassa 5.2):

< 8¢, 1,80, >>
< 80,0,81,1 >
< 81,1, 81, K>
< 51,0, 82, >>

Jotta kyseisen Turingin koneen toimintaa voidaan salitté muistipaik-
kojen symboleille '0’ ja '1’ annettava tulkinta. Jos tulién, etta ‘0’ on
erotin jan perakkaista '1’-symbolia esittaa positiivista kataslukuan —
1, niin ylla oleva Turingin kone kasvattaa syotteena dtuae(luku- ja
kirjoispaan osoittaman muistialueen esittamaapéuihdella.
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Kaksi lukua yhteenlaskeva Turingin kone on:

< 80, 1,80, >>
< 80,0,s1,1 >
< 51,1, 81, >
< 51,0, 82, >>
< §9,1,89,0 >
< 89,0, 83, >>
< s3,1,83,0 >
< 53,0, 84, >>

Harjoitus

Kay lapi Turingin kone, joka laske2+ 1, toiminta. Koneen alkutila on
sp Ja muistin sisaltd .. 01110110...". (Luku- ja kirjoituspaan sijainti
vahvennettu.) Lopetustilanteen pitaisi olla.’00011110. . .".

Universaalit Turingin koneet

Yksi Turingin kone laskee vain yhden laskettavissa olevaktion. Tassa
mielessa se on kuin tietokone, johon on asennuttu yksiddija muut-
tumaton ohjelma. Toisin sanoen jokainen ongelma tarvitsegn Turingin
koneensa. Aikoinaan Alan Turing osoitti, etta on olemass&ersaali
Turingin koneen toimintaa.

Tahan asti olemme puhuneet vain Turingin koneista, joikaistavat
symbolit ‘0’ ja "1’ eli bindarisen aakkoston. Laskennaankalta aakkos-
ton kokoa, eli symbolien lukumaaraa, voidaan kaseatlaaajentamalla
aakkostoa Turingin koneen tarvitsema tilojen lukunaaglieensa piene-
nee. Itseasiassa universaali Turingin kone on melko ykstalken. Pie-
nimmat tunnetut koneet ovatx 18 (kaksi tilaa ja 18 symbolial x 10,
4x6,5x5,7x4,10 x 3,22 x 2.

Tietojenkasittelyn alkuaikoina tietokoneet rakenmettinta tehtavaa
varten. Toisen maailmansodan aikana englantilaistemtake COLOS-
SUS mursi saksalaisten salakirjoitusta. Amerikkalaisteaonna 1946
rakentama ENIAC laski ballistisia taulukoita. Universaaluringin ko-
neen olemassaolo osoitti, etta yleiskayttdinen ohgedava tietokone on
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mahdollinen. Siita, vaikuttiko tama tulos mitenkatigtokoneiden kehi-
tykseen, voidaan olla montaa eri mielta.

Laskennallisen vaativuuden merkityksest &

Laskennan teorissa (engltheory of computation kaytetaan Turingin
koneen lisaksi muitakin laskennan malleja, kuten esifkerkekursii-
visia funktioita ja-kalkyylia. Laskentamallien avulla tutkitaan lasket-
tavuuden rajoja:

e Mitka ongelmat ovat todistettavasti algoritmisesti egtknattomia.

Tallaisia ongelmia on I8ytynyt muodollisen paattebineelta, mika
on vaikuttanut mm. tekoalyn kehitykseen.

e Mitka ongelmat voidaan kylla ratkaista tietokoneellaytta ratkai-
sun tuottaminen kestaa niin kauan, etta ratkaisu onigélimishet-
kellaan kaytannossa kayttokelvoton.

Tallaisia hankalia eli NP-kovia (engNP-hard, intractableon run-

saasti, erityisesti tilanteissa, kun halutaan loytagap mahdolli-
nen vaihtoehto. Tyypillisia esiintymisalueita ovat mrkedulointi,

pakkausongelmat, pelit, verkkoteoria.

Lisaksi laskennan vaativuudessa analysoidaan eri &igen suorittami-
seen tarvittavien operaatioiden lukumaaraa ja titawdtta.

Algoritmin aikavaativuus eli operaatioiden maara vida@simerkiksi
O(nlogn). Tulos luetaan muodossa: Jos algoritmille annetaanesit
kaan log n. Jos algoritmin vaativuus of@(exp(n)), niin kyseisen algo-
ritmin sanotaan olevan skaalautumaton. Sen vaativuuskasksponen-
tiaalisesti. Suomeksi sanottuna kysyinen algoritmi omttk&elpoinen
vain hyvin pienilla syotteilla.

Vaikka vain aniharvat tietojenkasittelijat analysdiedgoritmeja paa-
tyokseen, niin kaikkien tietojenkasittelijoiden tiliuntea laskennan teo-
rian perusteet ja perustulokset. Jos tulee luvanneelsiti@a pysahty-
misongelman ratkaisevan ohjelman, niin jossakin vailegastuu tun-
nustamaan, ettei osaa ratkaista annettua tehtavaan akfemattilainen
olisi heti osannut kertoa, etta kyseinen tehtava onstedisti ratkeama-
ton.
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5.2  Kommunikointi

Kommunikaation (englicommunicatiohperuskysymykset liittyvat sano-
man valittamiseen paikasta toiseen. Kommunikaatiolkeisg tarinoita
ovat tiedonsiirto ata transmissigntiedon fyysinen esittaminerecod-
ing to medium), kanavan kapasiteettcflannel capaciy kohinanpoisto
(noise suppressigntiedon tiivistaminen fjle compressiol salakirjoitus
(cryptography, pakettiverkko feconfigurable packet netwonksiirhei-
den havaitseminen ja korjaaminegrior detection and correctipn

Protokollapino

Protokollapind (engl. protocol stack on tietolikenneohjelmisto, jolla
toteutetaan tiedonsiirtoa ja siihen liittyvia toimirdojSiina ilmentyy yksi
tietojenkasittelyn keskeisimmista lahestymistatanishaasteiden eriytta
minen (engl.separation of concerhs

Protokollapino koostuu kerroksista. Kukin kerros toteatsille maa-
ratyt asiat ja tarjoaa ne palveluina seuraavaksi ylerek@irrokselle. Sa-
malla kerros "piilottaa” itseaan alemman kerroksen faiman ylemmalta
kerrokselta.

Nykyisin kaytetaan lahes yksinomaan IETF:n eli InetrBngineering
Task Forcen maarittelemaa TCP/IP-pinoa (ed@P/IP Protocol Suile
Kasitteellisena kehikkona toimii useimmiten ISO:n @mational Stan-
dardization Organization) OSI (Open System Interconnexli. OSI-
mallissa (kuva 5.3) on seitseman kerrosta.

Sovelluskerroksella keskitytaan kunkin sovelluksen vuoropuheluun eli
dialogin maarittelyyn; maaritellaan viestit; néd rakenne ja mer-
kitys. Yleisimpia sovellustason protokollia ovat sapksti, uutis-
ryhmat, Web.

Esitystapakerroksella keskitytaan sanoman sisallon esitystapaan. Pe-
rinteisessa Internet-maailmassa tama kerros on @hed olema-
ton. Se on jatetty sovelluksen sisaiseksi asiaksi trsin kaytet-
ty yksinkertaista "TLV” eli tyyppi—pituus—arvo (englype—length—
value) esitysmuotoa.

'Suomenkielisessa kirjallisuudessa kaytetaan poitagta myds — nykyaan enaa
harvemmin — termia yhteyskaytanto.
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Esitystapakerros

Istuntokerros

Kuljetuskerros

Fyysinen kerros

Kuva 5.3: 1SO:n OSI-malli

Aivan viime vuosina Web konsortion eli W3C:n (World Wide Web
Consortium) maarittelema XML eli eXtensible Markup logprage
on yleistynyt sanoman sisallon esitystapana.

Istuntokerros mahdollistaa istunnon (engiessiojp muodostamisen. Ta-
ta kerrosta ei Internet-maailmassa ole juuri tarvittlasovelluk-
set ovat useimmiten perustuneet tilattomaan pyynttduast/uo-
ropuheluun, jossa jokainen pyyntd on itsenainen, aiestarpyyn-
noista riippumaton.

Tilattoman vuoropuhelun etuna on, etta keskustelijoielietarvitse
muistaa mitaan menneesta. Tama on suunnaton etulipadile,
joka keskustelee samanaikaisesti satojen tai tuhansigkkaglen
kanssa. Haittana on, etta jokaisessa pyynnossa jakastssa on
kerrottava kaikki tarvittava.

Session Initiation Protocol (SIP) on melko uusi tulokasinet-
maailmassa. Sen avulla muodostetaan kahden tai useammran os
puolen valinen keskustelu, muokataan keskusteluumiét hal-
lintatietoja ja aikanaan lopetetaan keskustelu. SIP aasiamaa-
ilman puhelunohjausta (engtall contro)).
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Istuntoon voidaan liittaa tilatietoa, jota ei tarvitédettaa jokaisessa
sanomassa uudelleen. Jos istuntokerrosta ei ole ka@yté&ssen
nykyisessa Webissa, niin istunto joudutaan toteuttansaaellus-
tasolla. Webissa tama nakyy 'piparierwdokie) kayttona.

Kuljetuskerros keskittyy sanoman siirtamiseen paatepisteiden laalil
Internet-maailman keskeiset kuljetusprotokollat ovafTj@ UDP.
TCP on luotettavuuden takaava tietovuo (emfgta strearn UDP
on epaluotettava tietosahke (engitagrany.

Verkkokerroksella keskitytaan paaasiassa sanomien reititykseen — mita
reittia pitkin sanoma kulkee lahettajalta vastasajatle. Verkko-
kerroksella huolehditaan myos ruuhkanhallinnasta.rirtemaail-
massa verkkokerroksen keskeisin protokolla on IP eli heePro-
tocol. IP:n ruuhkanhallinta on suoraviivaista: Jos saroon lii-
kaa, jotkut sanomat yksinkertaisesti tuhotaan.

Linkkikerroksen tarkein tehtava on muuntaa fyysinen tiedonsiirtokana-
va tiedonsiirtolinjaksi siten, etta fyysisessa tieddrrassa tapah-
tuvat virheet eivat nay verkkokerrokselle. Tavanonraisipa on
ryhmitella bitit muutaman sadan tai tuhannen tavun keikgks
Kehykseen liitetaan joitakin ylimaaraisia bitiejoiden avulla vas-
taanottaja pystyy paattelemaan onko kehyksen sisaliuttunut
matkan varrella. Muuttumattomat kehykset kuitataan \easite-
tuiksi, rikkoutuneet pyydetaan lahettamaan uuesil

Fyysisell kerroksella keskitytaan bittien lahettamiseen tiedonsiirtoka-
navaa pitkin. Tyypillisesti maaritellaan kuinka mantolttia kay-
tetaan esittamaan arvoa 1 ja kuinka monta arvoa Oaklisisihaa-
ritellaan bitin kesto. Muita maariteltavia asioitwat mm. miten
fyysinen tiedonsiirtoyhteys muodostetaan ja miten setkipan.

OSlI-mallin ja TCP/IP-pinon, joka perustuu USA:n puolustirss-
terion viitekehykseen eli nk. Dobmalliin (kuva 5.4), keskeisimmat erot
ovat:

1. DoD-mallista puuttuvat esitystapa- ja istuntokerrokd&iden ker-
rosten toiminnallisuus on toteutettava jokaisessa sastason pro-
tokollassa erikseen.

’Department of Defense
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Verkkoonpiisy kerros

Kuva 5.4: USA:n puolustusministerion DoD-malli, johon FPAP-pino
perustuu

2. DoD-mallissa fyysinen kerros ja linkkikerros on yhdisgeverk-
koonpaasykerroksekshétwork access laygr Talla erolla ei ole
suurta merkitysta, silla kaytannossa tarvittavamianallisuus on
useimmiten toteutettu verkkokortilla.

Protokollapino lisaa jarjestelmien joustavuutta jampaoiolisuutta. 1P-
kerroksen paalla voidaan samanaikaisesti kayts#ita eri kuljetusker-
roksia. Useat sovellukset voivat toimia samanaikais&skin kayttaen
omaa sovellustason protokollaansa. Toisaalta uusi (igysitiedonsiir-
tokanava saadaan kayttoon lisaamalla linkkikesedle kyseisen kanavan
tuki.

Protokollapinosta on myos kustannuksensa. Jokaineokwitdker-
ros yleensa tarvitsee oman otsakkeen (ehghdey), joka ohjaa kyseisen
protokollakerroksen toimintaa. Esimerkiksi verkkokdssen otsakkeessa
yleensa kerrotaan mita verkkoprotokollaa kaytetagdmsta sanoma on
lahtoisin, ja minne sanoma pitaisi toimittaa. Jos slogehaluaa kertoa
kaverilleen '42’, niin fyysisella tiedonsiirtokanavallkulkee useimmiten
muutamia satoja tai joitakin tuhansia tavuja dataa.

Protokollapino on yksinkertaistanut sovellusten valisedonsiirtoa.
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Pistoke-rajapinnan (eng&ockej avulla sovellusohjelmoijan on helppo
kirjoittaa verkkosovelluksia.

Esimerkki:

/I tarvittavat Javan m aarittelyt

try {
theSocket = new Socket(hostname, 13);
theTimeStream = new
DatalnputStream(theSocket.getinputStream());
String theTime = theTimeStream.readLine();

} /I end try
/I tarvittavat poikkeusten k asittelyt

5.3 Koordinointi

Koordinoinnin (englcoordination peruskysymykset liittyvat yhteistyo-
hon. Miten vahintdan kaksi toimijaa tydskentelee yhteiggramaaran
hyvéksi? Denning jakaa nama kysymykset kolmeen ryhmaan: iremist
valisen, ihmisen ja tietokoneen valisen, seka tietekden valisen yhteis-
tyon kysymyksiin. Ihmisten valisen yhteistydon kesk&igarinoita ovat
toimintaketjut @ction loop$ ja tietokoneiden tukema tyonkulkuvbrk-
flow as supported by communicating compufelamisen ja tietokoneen
valisen yhteistyon keskeisia tarinoita ovat rajapifitderfacg, syote (n-
put), tuloste putpud, vasteaika fesponse time Tietokoneiden valisen
yhteistyon keskeisia tarinoita ovat synkronoirgyichronizatiol, kilpa-
tilanteet ¢ace conditiony lukkiutuminen @eadloch, sarjallistuvuus ge-
rializability), atomiset toimenpiteetafomic actiony

Synkronointi

Synkronointi eli tahdistaminen on aikaan liittyvaa kdimointia. Esimer-
kiksi monikanavaviestinnassa eri kanavien tietovetofjulee edeta samaa
tahtia. Toisissa tilanteissa synkronointilla varmisaetaetta itsenaisten
toimijoiden aikaansaannokset valmistuvat "oikeassgégtyksessa.
Hajautetuissa jarjestelmissa sanomiin liitetaanrusghettajan aika-
leima. Useissa tilanteissa vastaanottaja saa jonkisastéhikan”, jos
sen mielesta sanomia alkaa saapua tulevaisuudesta. GFE&kgGlobal
Positioning System) etta NTP (Network Time Protocol)davat melko
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hyvan globaalin ajan (UTC — Coordinated Universal Timé&)alivon.

GPS perustuu satelliitteihin ja signaalien siirtoaikokatmiolaskentaan.
NTP on Internetissa kaytossa oleva protokolla, jonkalla eri koneiden
kellot saadaan synkronoitua siirtoviiveista riippuenutaman kymme-
nen millisekunnin (avoin Internet) tai muutaman sadan oskkunnin
(nopea lahiverkko) tarkkuudella.

Erilaisten synkronointiongelmien ratkaisut kuuluvatajenkasittely-
tieteen ydinainekseen. Ongelmat liittyvat usein yht@ystoisten resurs-
sien hallintaan. Ratkaisujen on estettava seka méyjkninen etta lukkiu-
tuminen.

Nalkiintyminen (starvation): Joku joutuu odottamaan vuoroaan ikuises-
ti.

Lukkiutuminen (deadloch: Kaikki odottavat, etta joku toinen tekisi jo-
tain.

Synkronointiongelmat esitetaan pelkistettyina tyygmgelmina. Nais-
ta tunnetuimpia ovat:

— Tuottaja-kuluttaja -ongelma. Kuluttaja ei voi kuluttaa ennenkuin
tuottaja on tuottanut. Toisaalta valivaraston tayttyeni jalkeen tuot-
tajan on odotettava, etta kuluttaja ehtii kuluttamaan. n Kuotta-
jia ja kuluttajia on useita, niin on myos huolehdittava gsoilkemi-
sesta. Tuottajien tuotokset on saatava valivarastosgeikohin.
Kaksi kuluttajaa ei saa saada samaa tuotosta. Lisakshsakagset
lisaykset ja poistot eivat saa sotkea varastokirjam@pito

— Lukija-kirjoittaja -ongelma. Kaikki voivat lukea samanaikaisesti,
mutta vain yksi kerrallaan voi kirjoittaa. Kirjoittajaraikiintymisen
estaminen on erityisen tarkeaa. Jos kirjoittaja eildgaitusvuoroa,
niin kaikki lukijat lukevat vanhentunutta tietoa.

— Aterioivien filosofien ongelma.

Kilpatilanne

Kasite kilpatilanne (englrace hazard (or race conditiomarkoittaa jar-
jestelmassa olevaa suunnitteluvirhetta, jonka séwsena jarjestelman
toiminta riippuu ennalta-arvaamattomalla tavalla tapahéen kasittely-
jarjestyksesta. Kasite juontaa juurensa tilanteesiasa kaksi signaalia
kilpailee siita, kumpi paasee ensin vaikuttamaan tsdek.
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Tietojenkasittelyssa kilpatilanne syntyy, jos kaksutseampi ohjelma
paasee kontrolloimattomasti kasiksi yhteiskay@n resurssiin saman-
aikaisesti. Kuvittele, milta pienryhmasi oppimispéirjan luku nayttaisi,
jos Moodle ei pitaisi huolta, etta jasenten mahdolliseamanaikaiset

editoinnit tulevat hallitusti yhteiseen tuotokseen.
Oheinen WikipediAsta lainattu esimerkki yrittaa haveaotistaa Kil-
patilannetta:

global integer A = 0;

task Received()
{ A=A+1;}

task Timeout() // Print only the even numbers
{ if (A is divisible by 2)

{ print A; }
}

Received aktivoituu aina, kun sarjaportti aiheuttaa keskeytykden e
vastaanottaa datadimeout aktivoituu kerran sekunnissa (kellolaite-
keskeytys).

Ennemmin tai myohemmin seuraava tapahtumaketju pdapeétu-
maan:

1. Timeout aktivoituu.

2. Timeout toteaa, ettd# on parillinen.

3. Sarjaportti vastaanottaa dataa, joRereived aktivoituu.
4. Received suoritetaan loppuun ef kasvaa parittomaksi.
5. Timeout jatkaa siita, mihin se jai.

6. Timeout tulostaaA:n arvon, joka nyt on pariton.

Valitettavasti kaikki kilpatilanteet eivat ole nain ykgertaisia ja hel-
posti havaittavia. Sadehoitolaitetta ohjannut Theradiitp://en.
wikipedia.org/wiki/Therac-25 ) on traaginen esimerkki ohjelmis-
tosta, jossa synkronoinnilla ei oltu esitetty Kilpatilatta. Vuosilta 1985—
1987 on kuusi todistettua tapausta potilaan massiivisdisteteilytykses-
ta. Pahimmillaan yliannostus oli yli0, 000-kertainen. Ainakin viiden
potilaan kuolema pystyttiin osoittamaan kyseisen sadeldteen oh-
jelmistovirheesta johtuvaksi.
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Aterioivien filosofien ongelma

Edsger Dijkstra kaytti ryhmaa aterioivia filosofeja regirkkina synkro-
nointiongelman ratkaisemisessa.

Viisi filosofia istuu pyorean poydan ymparilla. Jogean fi-
losofin edessa on spagettilautanen. Jokaisen lautaiesava
on yksi haarukka. Siis viisi filosofia, viisi lautasta ja viis
haarukkaa.

Filosofien elamassa on kaksi vuorottelevaa tilaa: syditele. Jokainen
filosofi tarvitsee kaksi haarukkaa sytdakseen, muttaukaaotetaan yk-
sitellen. Saatuaan kaksi haarukkaa filosofi syo jonkinaika@nka jalkeen
han vapauttaa molemmat haarukat ja jatkaa ajatteluaan.

Jos jokainen filosofi saisi samanaikaisesti paahanstudaoikean-
puoleiseen haarukkaan, niin syntyisi lukkiutuminen. Kkih filosofilla
olisi yksi haarukka ja jokainen odottaisi ikuisesti toideaarukan vapau-
tumista.

Vaihtoehtoisesti filosofit voisivat olla kohteliaita: Jasrien haarukka
ei ole vapaa, niin filosofi vapauttaa varaamansa haarukattaadhetken
ja yrittaa varata haarukoita uudelleen. Nyt jarjestelen lukkiudu, mutta
eivat ne filosofit paase silti syomaan ellei odotuaaite satunnainen.
Vaikka odotusaika olisikin satunnainen, niin ei ole raitéfakeita, etta
jokainen filosofi paasee joskus syomaan.

Aterioivien filosofien ongelman ratkaisuun tarvitaan aitgpor, joka
estaa seka edella kuvatun lukkiutumisen etta nétmisen. Tallaisia
ratkaisuja on useita.

5.4 Automatisointi

Automatisoinnin (englautomation peruskysymykset liittyvat tietoko-
neella suoritettaviin kognitiivisiin tehtaviin. Autortisoinnin keskeisia
tarinoita ovat kognitiivisten tehtavien simulointsi(nulation of cogni-
tive task$, automatisoinnin filosofigohilosophical distinctions about au-
tomatior), asiantuntemus ja asiantuntijajarjestelmexpertise and expert
system3, alykkyyden lisaaminenephancement of intelligengeTurin-
gin testit (Turing test3, koneoppiminen ja tunnistamineméchine learn-
ing and recognitioh



5.4 Automatisointi 51

Turingin testi

Turingin testi on peraisin Alan Turingilta. Testin tautaon englanti-
lainen seurapiirileikkimitation Game Turing tarjosi testiaan alykkyyden
maaritelmaksi. Vuonna 1950, jolloin Turing esittelstmsa, keskustelu
tietokoneen kyvyista oli sangen varikasta. Tuohoraaiktietokoneista,
joita maailmassa oli muutama, puhuttiin lehdistoss@osnigjattelevina
koneina’ (engl. thinking maching Suomessa puhulttiin viela vuosia
myohemmin sahkodaivoista.

Turingin testissa ihminen kirjoittaa kahdelle testadiées ky-
symyksia. Saamiensa Kkirjallisten vastausten peruatééih
yrittééa erottaa, kumpi testattavista on tietokone.

Tekoalyn maailmassa Turing testi edustaa tekoalyn fidioin ihmi-
nen’ maaritelmaa. Muita tekoalyn maaritelmia bisgattelee kuin ihmi-
nen’, ‘ajattelee rationaalisesti’, ja 'toimii rationasdisti’.

Turingin testin mielekkyydesta on vuosien saatossaykiytastakin
sananvaihtoa. Oltiin Turingin testin mielekkyydestaamtielta tahansa,
niin Loebnerin palkinnon saa vuosittain parhaiten Tunnigistissa mene-
tyva jarjestelma. Lisaksi tarjolla on toistaiseksu@nna 2005) jakamaton
palkinto ensimmaiselle Turingin testin lapaisevaégestelmalle.

Tutkimusyhteisdssa Turingin testin lapaiseminena@myt taka-alalle.
Perusteluna on kaytetty muun muassa lentamista: Lentsn ilmassa-
pysyminen perustuu aerodynamiikkaan, ei riittavand@viintumaiseen
(muut linnut hamaavaan) kayttaytymiseen.

Turingin testin kritiikki &

Turingin testin kayttokelpoisuutta konealyn maémana on arvosteltu
voimakkaasti. Kone, joka lapaisisi Turingin testin, l&yjaljittelisi ihmi-
sen kayttaytymista keskustelussa, mutta tallairdiitgly on viela kau-
kana todellisesta alykkyydesta. Kone vain noudattaisin nokkelasti
laadittua saannostoa. Toisaalta voidaan my0s &ysyista tiedamme,
etteivat ihmisetkin vain noudata joitain nokkelasti lgiag saannostoa.
Kaksi tallaiseen argumentointiin perustuvaa tunnettastaesimerkkia
ovat John Searlekiinalainen huonga Ned BlockinBlockhead

Lisaksi on huomattava, etta Turingin testi ei edellyghdisuutta (engl.
consciousnegstai tavoitteellisuutta (engl.intentionality). Esimerkiksi
tieteen popularisoija Larry Gonick ei pida Turingin té@stlykkyyden
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maaritelmana, koska hanesta jaljittelylla ei ohtaan tekemista todel-
lisen ajattelun kanssa.

Turingin testin opetuksia

Turingin testin kritiikin karki on kohdistunut testin teiteasetteluunJar-

jestelman tulisi kayttaytya kuin ihminenUseimpiin tietojenkasittelyn
sovelluksiin tavoite on virheellinen. Tunnetusti ihminexkee virheita,
joita muut ihmiset eivat valttamatta huomaa. Sitemifigin testin lapai-
seva palkanlaskujarjestelma voisi tehda virheita.

Taten Turingin testin lapaiseva jarjestelma oligikea vastaus vaaraan
kysymykseen”. Useasti tallainen vastus on hyddytonsdalta Turingin
testin lapaisevan jarjestelman olisi ratkaistavza&in nelja tietojenkasit-
telyn keskeista ongelmaa:

luonnollisen kielen kasittely: Jarjestelman on ymmarrettava sille esite-
tyt kysymykset ja muotoiltava vastaukset. Luonnollisegldm ka-
sittelyssa erityisena ongelmana on, etta usealla lsapal useita
asiayhteydesta riippuvia merkityksia.

tietamyksen esitimisen: Jarjestelman on talletettava tietamansa ja kuu-
lemansa. Tietamyksen laajentuessa talletuksen ja atsitghok-
kuus nousevat keskeiseen asemaan.

automaattinen paattely: Jarjestelman on pystyttava talletetun informaa-
tion perusteella tekemaan paatelmia, joiden peelisteastaus voi-
daan muotoilla. Koska loogisen paattelyn jotkut ongelowat to-
distetusti ratkeamattomia, niin jarjestelman on mytedettava”
mita se ei pysty paattelemaan.

koneoppiminen: Jarjestelman on sopeuduttava uusin tilanteisiin. Ko-
neoppimisessa jarjestelman maailmankuva (eli mafjegielmaa
kiinnostavista asioista) muuttuu jarjestelman saaneatardperus-
teella. Siten koneoppiminen on osittain paallekleigtistotieteen
kanssa, mutta koneoppimisessa oppimisen laskennallaegivuus
on keskeisesti esilla.

Siten tassa tapauksessa "oikea vastaus vaaraamigk«sgen” olisi
erittain hyodyllinen. Tama hyodyllisyys johtuu railksun valttamattomien
ominaisuuksien samankaltaisuudesta muiden mielekik@dgelmien rat-
kaisujen ominaisuuksiin:
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— Jarjestelman kayttaminen olisi ihmiselle helpompaswuorovaiku-
tus perustuisi luonnolliseen kieleen ja jarjestelméetiadymmartaisi
luonnollista kielta.

— Jarjestelma kayttaytyisi kayttajan kannalta jeedisti, jos se pystyisi
paattelemaan mita kayttaja milloinkin haluaa.

Itseasiassa nykyisen kayttajakeskeisen suunnittalwite "Jarjestelman
tulee kayttaytya siten kuin ihminen haluaari hyvin lahella Turing testin
tavoiteasettelua.

5.5 Muistaminen

Muistamisen (englcecollection peruskysymykset liittyvat informaation
tallentamiseen ja hakemiseen. Muistamisen keskeisidott ovat tal-
lennusvalineiden hierarkiatiferarchies of storageviittausten paikalli-
suus (ocality of referency, valimuistit (caching, osoiteavaruudet ja nii-
den valiset kuvaukset@ldress space and mappingimenta faming,
yhteiskayttd §haring, etsinta éearchingy, haku nimen perusteellag-
trieval by namé, haku sisallon perusteellagtrieval by content

Valimuisti

Nykyisten tietojenkasittelylaitteiden yksi suurimnastuorituskyvyn haas-
teista on saada kasiteltava data riittavan nopeasttédtavaksi. Prosesso-
rit ovat huomattavasti nopeampia kuin keskusmuistit, kestuistit huo-
mattavasti nopeampia kuin levymuistit. Web-sivujen nokdokaiselta
palvelimelta vie aikaa. Erilaisia valimuisteja (engtachg kaytetaan
nopeuttamaan tulosten valmistumista. Tieto talletetdapéaisesti vali-
muistiin lahemmaksi kasittelypaikkaa.

Valimuistit ovat osoittautuneet erittain tehokkaiksieilla tietojenka-
sittelyn alueilla, koska datan kayttd on tyypillisestikallista. Paikalli-
suus [ocality) esiintyy tietojenkasittelyssa useissa eri muodoigsaan-
omaisimmin kasite tarkoittaa, etta samoja tietoalkiditisitellaan useita
kertoja ajallisesti lahekkain tai etta lahella taisn sijaitsevia tietoalkioita
kasitellaan ajallisesti lahekkain.

Valimuisti on kokoelma (tietoalkio,tunniste) -pareja.iefbalkio on
kopio varsinaisessa muistissa olevasta tiedosta. Tenfeg)) kertoo tie-
toalkion identiteetin eli mita varsinaisessa muististevaa tietoa vali-
muistissa oleva kopio vastaa.
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Kun valimuistin kayttaja (prosessori, Web-selaimykojarjestelma)
haluaa kayttaa varsinaisessa muistissa olevaa tigiinage ensimmaiseksi
tarkistaa, loytyykod kyseinen tieto valimuistista. Jasvittavan tiedon
kopio on valimuistissa, niin kaytetaan kopiota. Jadimuistissa ei ole
kopiota, niin tietoalkio noudetaan varsinaisesta mustja useimmiten
talletetaan myos valimuistiin.

Valimuisti on useimmiten huomattavasti pienempi kuinsiuaainen
muisti. Talloin valimuistista joudutaan poistamaaki@ita uusien tie-
toalkioiden tielta. Heuristiikkaa, jolla poistettaveka valitaan, kutsu-
taan poistopolitiikaksi replacement polidy Poistopolitikka perustuu
aikaisemmin mainittuun paikallisuuteen. Ohjelmallisegeutetuissa va-
limuisteissa yleisin poistopolitiikka on LRUgast recently usecli pois-
tetaan alkio, joka on ollut pisimpaan kayttamatta.

Kun valimuistissa olevaa tietoa muutetaan, niin jossakdiiheessa
muuttunut tieto on kirjoitettava myos varsinaiseen mimstTaman kir-
joituksen ajoitusta ohjaa kirjoituspolitikkawgite policy). Lapikirjoit-
tavassa Write-througl) valimuistissa jokainen valimuistiin Kirjoitus ai-
heuttaa valittoman kirjoituksen varsinaiseen muistiiVaihtoehtoisesti
kirjoitusta voidaan viivastaanite-back cachg Talloin valimuisti pitaa
kirjaa niista tietoalkioista, joita on muutettu. Namijditetaan varsi-
naiseen muistiin, kun alkio poistetaan valimuististaaplKirjoittaminen
on tavallista valimuistin laitteistototeutuksessa gassorien valimuistit),
viivastetty kirjoittaminen ohjelmallisesti toteutessia valimuisteissa (tie-
dostovalimuistit). Lapikirjoittavaa valimuistia lgetaan myos tilanteis-
sa, joissa valimuistin ja varsinaisen muistin valinestdiiikenneyhteys
on epaluotettava.

Valimuistissa oleva tietoalkio voi vanhentustdle myos siten, etta
varsinaisen muistin sisaltdé muuttuu. Talloin valistin toteutuksessa
tarvitaan eheysprotokollac¢herency protocd) jonka avulla valimuis-
tien sisallot pidetaan yhteinaisina. Valimuiséjantasaisuus on Web-va-
limuistien ja hajautettujen tiedostovalimuistien eirign haaste.

Prosessorin v alimuisti

1980-luvun alkupuolelta lahtien prosessoreilla on ofiigni valimuisti,
joka on varsinaista keskusmuistia huomattavasti nopeampkyisissa
tietokoneissa on useita, jopa puolisen tusinaa, erikogsta valimuisteja,
joilla tehostetaan ohjelman suoritusta. Naita valisteja prosessori kayt-
taa pienentamaan muistinsaantiviivetti@dess latenqy
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Tiedon saantiviive read latency on yksi keskeisimmista nykyisten
prosessorien suorituskyvyn pullonkauloist@itleneck Hyvin usein pro-
sessori ajautuu tilanteeseen, jossa se ei voi tehda muita#ottaa, etta
kasitellyt tietoalkiot saadaan talletettua keskusninisdi etta kasiteltavat
tietoalkiot saadaan keskusmuistista prosessorin kisigksi. Vuosien
saatossa tama ongelma on tullut yha polttavammakskakpsosessorit
ovat nopeutuneet huomattavasti enemman kuin muistigginaylat.

1970-luvulla keskusmuistin hitaus oli supertietokoneideiunnitteli-
joiden ongelma. 1980-luvulla se tuli graafisten tydasenseunnitteli-
joiden ongelmaksi. Viimeistaan 1990-luvun puolivaiskeskusmuistin
hitaus alkoi olla jo tavallisten henkilokohtaisten tiebmeiden suunnitte-
lijoiden ongelma. Prosessorien valimuisteilla on ytitéasoittaa proses-
sorin ja keskusmuistin nopeuseroa. Nykyiset (2000-luvikoi@uolen)
prosessorit suorittavat satoja konekaskyja siinasajagun keskusmuis-
tista saadaan noudettua yksi tietoalkio.

Prosessorien valimuistien toteutuksessa assosiatisigassociativ-
ity) on keskeinen kasite. Se kuvaa, mihin paikkaan valirauistskus-
muistin tietoalkiot sijoitetaan. Taysin assosiatiigsa {ully associativi
valimuistissa tietoalkiot voidaan sijoittaa minne tasanvalimuistissa.
Toinen aarimmaisyys on suorasijoitudiréct mappedl jolloin sijainti
lasketaan tietoalkion osoitteen perusteella. Useat sgkyprosessorien
valimuistit kayttavat naiden kahden aaripaatimuotoa, joka kulkee ni-
mella ryhmaassosiatiivisuusdt associatie Useimmin kaytetyt ryh-
maassosiatiivisuuden asteet ovat 2 ta4may, 4-way. Ryhmaassosia-
tiivisuuden aste: tarkoittaa, etta valimuistissa anmahdollista paikkaa,
johon tietoalkio voidaan kopioida.

Assosiatiivisuus on aina kompromissi. Mita useampaakkpai tieto-
alkio voidaan sijoittaa, sita useammasta paikasta sitengos etsittava.
Koska nyt puhumme prosessorien valimuisteista, etgintéoteutetteva
laitteistoratkaisuna, jotta valimuistioperaatiot py&y prosessorin vauh-
dissa. Mita useampia paikkoja on etsittavana, sig&manan tarvitaan
virtaa, tilaa piireille ja aikaa. Toisaalta assosiatimislen asteen nos-
taminen parantaa osumistodennakoisyytit ate), koska sijoituskon-
fliktit vahenevat. Kaytannodssa on havaittu, ettsoagatiivisuuden asteen
nostaminen korkeammaksi kuin 4 tai 8 ei olennaisesti parasumisto-
dennakoisyytta.

Useimmissa nykyaikaisissa tietokonejarjestelmisstotautettu virtu-
aalimuisti {irtual memory. Virtuaalimuisti luo jokaiselle suoritettavalle
ohjelmalle illuusion, etta se on yksin tietokoneessa jakéyttaa omaa
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osoiteavaruuttaaddress spage Jarjestelma sijoittelee eri ohjelmien muis-
tiavaruudet eri paikkoihin fyysista muistia. Siten preserin on muutet-
tava nama virtuaaliosoitteet todellisiksi muistiogeitsi. Koska lahes
kaikki prosessorin kaskyt viittaavat tavalla tai toiselnuistiin, osoit-
teen muunnoksen on oltava tehokasta. Siksi lahes kaigiesgssoreissa
on erityinen osoitteenmuunnoksista huolehtiva laittgigbta kutsutaan
muistinhallintayksikoksifhemory management unit, MMWIuistinhal-
lintayksikolla on yleensa kaytossa oma valimuisd, jota kutsutaan ni-
mella osoitteenmuunnospuskufirénslation Lookaside Buffer, T)B

Prosessorien valimuisteissa on paadytty useaan stikmeseen vali-
muistiin, koska nykyisten liukuhihnoitettujempipeling prosessorien on
paastava kasiksi muistiin kaskynsuorituksen eihgesa. Liukuhihnoi-
tuksella on nopeutettu prosessorin toimintaa lisam@ilosessorin si-
saista rinnakkaisuutta. Prosessori kasittelee saikainasti useaa eri
kaskya, joiden suoritukset ovat kaskynkasittelynvaiheissa.

Yksinkertaisimmillaan liukuhihnoitettu prosessori jakigaskynsuori-
tuksen kolmeen vaiheeseen: kaskyn noitst(uction fetch, osoitteen-
muunnos &ddress translatio) tietoalkion nouto data fetch. Luonnol-
linen ja helpoin tapa suunnitella valimuistin fyysinenetatus on tehda
kullekin vaiheelle oma fyysinen valimuisti. Talldiniteeistotasolla ei
tarvitse suunnitella kilpatilanteen hallintaa. Tama&moksi lahes kaikissa
nykyisissa prosessoreissa on ainakin kolme erikoistanulimuistia.

Useimmissa nykyaikaisissa prosessoreissa on vieksliséerarkinen
valimuistien jarjestelma. Tamakin on suunnitteluonpromissiratkai-
su (radeoff). Mita laajempi valimuisti on, sita hitaampi se on, mut-
ta sita paremman osumistodennakoisyyden se myos.abseimmissa
nykyaikaisissa prosessoreissa on ainakin kaksi valilenigasoa. Ku-
vassa 5.5 on kuvattu AMD Athlon 64 prosessorin valimurstigerarkia.
Talla kurssilla ei tarvitse valittaa kuvan yksitywhdista, mutta lisatietoa
l6ytyy URListahttp://www.sandpile.org/impl/k8.htm
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LUKU 6

Suunnittelu

Tietojenkasittelyn mekaniikka ei kuvaa taysin tietdjasittelyn kaikkia
periaatteita. Tietojenkasittelyn ammattilaiset tukeat suunnittelussa
periaatteisiin, jotka soveltavat tietojenkasittelynkamiikkaa.

Vuosien saatossa hyvaksi havaittuja suunnittelunde@gpia ovat mm.:

e abstrahointi (englabstractiof— epaolennaisten yksityiskohtien hai-
vyttaminen,

¢ informaation piilottaminen (englnformation hiding — ohjelmis-
ton osan (modulin) sisaisten tietojen ja tietorakenteidéottami-
nen muilta osilta (moduleilta),

e modulit (engl.module$ — ohjelmiston jakaminen osiin siten, etta
osien valiset vuorovaikutukset ja rajapinnat ovat hyviémiteltyja,

e erikseen kaantaminen (engkeparate compilatigr- ohjelman osien
kaantaminen erikseen ja linkittaminen myohemminrguskelpoi-
seksi kokonaisuudeksi,

e pakkaukset (engpackages— jakelu- ja asennusyksikko, johon on
koottu ohjelmisto(je)n osat ja dokumentaatio(t),

¢ versionhallinta (englversion controf — menetelmat, joilla halli-
taan ohjelmiston kehitystyota ja sen aikana syntyvigelomaver-
sioita,

¢ hajoita ja hallitse (engldivide-and-conquér— periaate, jonka mu-
kaisesti suuret kokonaisuudet jaetaan paremmin ja helporat-
littaviksi osakokonaisuuksiksi,

59
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e toimintatasot (englfunctional level¥ — toiminnallisuuden ryhmit-
teleminen eri tasoisiksi toimenpiteiksi,

e kerrosajattelu (englayering) — toimintakokonaisuuden jakaminen
kerroksiin siten, etta kukin kerros tarjoaa joitakin (namia) pal-
veluja ylemmille kerroksille kayttaen hyvaksi alempikerrosten
tarjoamia palveluja,

¢ hierarkiat (englhierarchy — suunnittelussa hierarkiat liittyvat yleen-
sa olio-ohjelmoinnin luokkarakenteeseen; kukin luokkgankun
luokan aliluokka perien sen ominaisuudet ja joidenkin kiek
ylaluokka, jonka ominaisuudet periytyvat,

(Tietojenkasittelyssa esiintyy myos kasite muistiarkia; talloin
on kyse eri muistivalineiden tarjoamasta talletuskapasista ja
saantinopeudesta: suuri talletuskapasiteetti impliktkigp saan-
tiajan.)

e ongelmien eriyttaminen (engkeparation of concerjps- periaate,
jonka mukaan ratkaisussa keskitytaan yhteen, mahuoitian tas-
mallisesti maariteltyyn tehtavaan,

e uudelleenkayttd (engteusé — olemassa olevien modulien, maari-
tysten ja suunnitelmien kayttaminen sen sijaan, eti&atsiin uu-
sia,

e kapselointi (englencapsulation— ohjelmaelementtien sisallytta-
minen laajempaan ja abstraktimpaan kokonaisuuteertekasiny-
vin laheista sukua informaation piilottamiselle ja olmgien eri-
yttamiselle; kapseloinnilla yleensa piilotetaan tatdsen sisaiset
yksityiskohdat ja tarjotaan rajapinta kapselin sisaitn tietojen
manipulointiin,

e rajapinta (englinterface — naiden valityksella ohjelmisto- tai lait-
teistokomponentti tarjoaa toiminnallisuuksiaan muidagtioon,

e virtuaalikone (englvirtual maching — ohjelmisto, joka toteuttaa
maaritellyn abstraktin koneen toiminnallisuuden.

Nailla suunnittelussa vakiintuneilla toimintatavailpyritaan saavutta-
maan:

yksinkertaisuus (simplicity): erilaiset abstraktiot ja rakenteet, joilla py-
ritaan hallitsemaan sovellusten luontaista monimsikaita,
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suorituskyky (performancg suoritustehon (engthroughpuy ja vaste-
ajan (englresponse timgennustaminen, pullonkaulojen (enbbt-
tleneck$ paikallistaminen, kapasiteetin suunnittelu (erglpacity
planning,

luotettavuus (reliability): toisteisuus (englredundancy, toipuminen
(engl.recovery, varmistaminen (engtheckpointing, eheys (engl.
integrity), luottamus (engltrust),

kehitettavyys (evolvability): varautuminen toiminnallisuuden ja kayton-
laajuuden muutoksiin, ja

tietoturva (security). paasynvalvonta (engaccess contrd] salassapito
(engl. secerecy; yksityisyys (engl.privacy), tunnistus (englau-
thenticatior), eheys (englintegrity), turvallisuus (englsafety).

Edella lueteltujen tavoitteiden lisaksi suunnitteluaikuttavat useat
rajoitteet, kuten kustannukset, aikataulut, yhteensamvengl.compat-
ibility ) ja kaytettavyys (englusability).

6.1 Yksinkertaisuus

Yksinkertaisuus on ollut kauttaaikojen keskeinen tavagojenkasitte-
lyjarjestelmien suunnittelussa. Seaymor Crayn, jokal®liO- ja 1980-
luvuilla etevin supertietokoneiden suunnittelija, toinaitteistosuunnit-
telun periaate oli, ettda monimutkainen on hidasta. (Seetwioli, etta
kauas on pitka matka, eli kaikki komponentit on saatavaduobisimman
lahelle toisiaan.) IBM:n ohjelmistosuunnittelijoidemdneentauluna ker-
rotaan olleer’KISS!”, tarkoittaen joko

Keep It Simple and Small!
tai
Keep It Simple and Stupid!

Kumpikin heijastaa sita tosiasiaa, etta ohjelmiendgestelmien mo-
nimutkaistuminen tuo mukanaan ongelmia. Samaa asenrejtstha
myos Edsger W. Dijkstran vuodelta 1972 oleva tietojeriteélgtieteen
maaritelma [Dijkstra, 1972]:Tietojenkéasittelytiede on monimutkaisuu-
den hallitsemisen tutkimista.
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Aikoinaan tata Dijkstran tietojenkasittelytieteeraanitelmaa vastaan
hyokattiin voimakkaasti vaittamalla, etta useaitutkin tieteenalat yritta-
vat hallita monimutkaisuutta. Tanaan, yli kolmekynmmtée vuotta myo-
hemmin, useimmat tietojenkasittelytieteen ammattiaisakevat Dijk-
stran naulankannan. Tietojenkasittelyjarjestelmi&aaat olla monimut-
kaisimpia ihmisten tekemia konstruktioita, joiden tomtaia olisi hyva
ymmartaa, hallita ja saadella.

Yksinkertaisuuden tarinan pohjaksi olen valinnut Davidrde Par-
nasin helmikuussa 1996 IEEE Computer -lehdessa julkaiattikkelin
"Why Software Jewels Are RardParnas, 1996]. Sen kovikilpakump-
pani’ oli Pascal-ohjelmointikielen kehittajan Niklaus Wintrartikkeli ”A
Plea for Lean Software[Wirth, 1995].

Molemmat artikkelit ovat jokaiselle tietojenkasittabtieen opiskeli-
jalle lukemisen arvoisia. Meidan tietojenkasittelyeidijoiden pitaa suh-
teuttaa lyhyt historiamme. Tietojenkasittelytieteen\Wiiacit, Rembrand-
tit ja Rubensit ovat 50-, 60-, ja 70-luvuilta; van Goghit jeaivetit 80-
luvulta, Picassot ja Munchit 90-luvulta, toisen maailnmadenjalkeiset
taiteilijat talta vuosikymmenelta.

Parnas aloittaa artikkelinsa toteamalla olevansa ohgttmmatkaaja,
joka innokkaasti kurkkii toisten ohjelmoijien aikaansasan koodiin. Toi-
sinaan han vaittaa tormanneensa helmiin eli radetdan erinomaisiin
ohjelmiin, joissa ohjelmointityyli on johdonmukainenjgta ohjelmointi-
trikit puuttuvat, joissa jokainen komponentti on yksirtiegnen ja selkea-
rakenteinen. Lisaksi tallaiset ohjelmat tai ohjelmamhelmet on suun-
niteltu siten, ettd myohemmin tehtavat muutokset dveppoja eivatka
riko ohjelman (ohjelmiston) selkeaa rakennetta. Artkdsaan Parnas
ihmettelee, miksi tallaiset helmet ovat harvinaisuuksia

Vuosien varrella ohjelmoinnista ja ohjelmistojen rakenisesta on
Kirjoitettu runsaasti. Saatavilla on seka hyvia oppdfa seka alan tai-
turien, kuten Niklaus Wirth [Wirth, 1995] ja Edsger DijkatfDijkstra,
1968], kertomuksia siita, miten he tuottivat ohjelmistbhensa. Tasta
huolimatta suurimman osan nakemistaan ohjelmistad®deatsoo kuulu-
van luokkaan’karsea—epéaluotettava—vaikeasti muutettav@heellises-
ti Parnas kysyykin, miksi ohjelmistohelmia on niin vahgos keskeiset
kirjoitukset tarjoavat kayttokelpoisia ratkaisuja emoinnin ja ohjelmis-
tojen tekemisen ongelmiin. Paallimmaiseksi selityssd?arnas tarjoaa
sita tosiasiaa, etta helmet on tehty olosuhteissa, jo#kgoin toteutuvat
ohjelmistoteollisuudessa. Useimpien helmien tekijoiégole tarvinnut
valittaa tuotoksensa kaupallisesta menestyksesta.
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Usein ohjelmiston laajentumisen yhteydessa sen rakemi@marty-
nyt. Ulkoiset paineet ovat vaatineet, etta ohjelmistasathan uusia piir-
teitd. Lisaksi vaatimukset, etta ohjelmiston on oltgtdeensopiva joi-
denkien vanhojen ohjelmistojen kanssa, ovat lisannejeiralston mo-
nimutkaisuutta. Jatkuva uusien ominaisuuksien lisagamituhoaa alku-
peraisen rakenteen, ellei ohjelmistoa ole alunperin siteltu laajennet-
tavaksi. Tahan teemaan palaamme luvuss&efitettavyys

Wirthin laéke ohjelmien "ylilihomista” fat softwarg vastaan on kes-
kittyminen olennaiseen ja 'kilkuttimien’ unohtaminenama on kaunis
periaate, mutta ongelmat alkavat, kun yritamme paattaika on olen-
naista ja mika on turhaa ylellisyytta. Jos asiakkaallgotaan vaihtoeh-
doiksi olennaiseen keskittyva helmi ja hieman kayttpkesempi tyokalu,
niin Parnaksen mukaan useimmat valitsevat tyokaluna @telmatuote
parjaisi markkinoilla, sen on tarjottava yleisesti kytlisiksi katsotut omi-
naisuudet. Karrikoidusti Parnas toteaa, etta joidenkiminaisuuksien
poisjattaminen ohjelmien solakoimiseksi olisi samankjalan amputoi-
minen ihmisen liilkapainon hoitokeinona.

Ohjelmat paisuvat useista eri syista. Wirth pitaa éémkpana syyna
huonoa suunnittelua. Parnas puhuu muistakin syista. ldttasan usein
paisuminen johtuu piirteista ja rajapinnoista, jotka tovalttamattomia
yhteensopivuuden aikaansaamiseksi vanhojen ohjelmiesska Kaupal-
lisilla markkinoilla suunnittelijat joutuvat lisaaraa jarjestelmiinsa toi-
minnallisuutta, jota he eivat sisallyttaisi jarjdstéinsa, jos yhteensopi-
vuusvaatimusta ei olisi. Jarjestelmat, jotka tarjoayateensopivuuden
toisten ohjelmatuotteiden ja kaytossaolevien jaelesien kanssa, eivat
Parnaksen mukaan ole koskaan helmia, vaikkakin ne ovai taytto-
kelpoisia.

Suorituskykytavoitteet ja laitteistorajoitteet ovat imsestiriidassa siis-
tin rakenteen kanssa. Artikkelissaan Parnas kertoo jadntaen ryhman
kokemuksista USA:n laivaston A-7E lentokoneen ohjaijsgéelman to-
teutuksesta 1970-luvulla. Heille oli asetettu kaksi reaimaa: laitteistoa
ja kayttoliittymaa ei saanut muuttaa. Projektin aigdarnasin ryhma ke-
hitti ja julkaisi monia hyodyllisia ohjelmistosuunretun valineita. Kui-
tenkin Parnas toteaa ryhmansa epaonnistuneen yrigéae toteuttaa
toimiva helmi. Keskeisimmaksi epaonnistumisen syykainds nostaa
laitteistorajoitteet. Jotta suorituskykyvaatimukseasight tayttyneet, niin
annetulla laitteistolla olisi tarvittu lahes optimaamrekisterimuistin kayt-
t0. Parnasin ryhma oli kuitenkin asettanut tavoitteekskitteistoriippu-
mattomuuden. Heidan olisi pitanyt kehittaa yleigét tehokas rekiste-



64 Luku 6: Suunnittelu

rimuistin allokointialgoritmi. Tata he eivat onnisteet tekemaan. Ta-
han paivaan mennessa (syyskuu 2005) kukaan muukagoateéntoinut
tallaista ratkaisua.

Nykyisin useimmat kaytossa olevat ohjelmistot ovatsiea saatossa
laajentuneet. Niita ei ole laadittu n¥uhtaalta poydéalta” Jos suun-
nittelijat saisivat aloittaa alusta, useimmat ohjelntistdteet nayttaisivat
hyvin erilaisilta. Parnas mainitsee esimerkin tietoliikeohjelmistosta,
jonka koosta arvioilta 75 % on historian painolastia. Jazheeohjelmis-
tokanta ja vanhat tyotavat voitaisiin unohtaa, niin useah ammatti-
taitoiset suunnittelijat pystyisivat Parnasin mukaaottamaan yksinker-
taisia ja tehokkaita ohjelmia ja ohjelmistoja.

Teknologiaa ihannoivassa yhteiskunnassa kunnioitetagimaalisuut-
ta ehka aivan liikaa. Luovuus ja originaalisuus ovat akasta, kun tarvi-
taan parannuksia. Ne ovat valttamattomia, kun ymitge ratkaista on-
gelmia, joihin ei viela ole kelvollista ratkaisua.

Ohjelmistohelmien suunnittelijat ovat usein pystynegdioman aiem-
min tehdyista virheista. Kayttamalla aikaa aienmpyeitysten tutkimiseen
ja analysointiin he ovat ymmartaneet aiempien lahestapojen olen-
naiset heikkoudet. Liian monet ohjelmistotuotteet tetesamat virheet
kuin aiemmat. Historiasta ei ole opittu mitaan. Toisadlyviakin aiem-
pia ratkaisuja jatetaan hyodyntamatta.

Usein vaitetaan, etta pyoraa ei kannata keksigelieen. Parnasin
vaittama on, etta pyora on keksitty niin moneen kantekoska se on erin-
omainen idea. Parnas kertookin vuosien varrella oppirsgesita ajatuk-
siin, jotka on keksitty vain kerran, on syyta suhtautuaihypaluuloisesti.

Usein ohjelmistohelmi on aikaansaatu uuden ohjelmoieligki avulla.
Jotkut suunnittelijat katsovat ratkaisunsa menestyksetuyan paaasissa
tuosta uudesta ohjelmointikielesta. Parnas kertoo aksvduyvin skepti-
nen tallaisiin vaitteisiin. Lukuisten uusien ohjelmuiielien on vaitetty
ratkaisevan ohjelmointiin ja ohjelmistojen tekemisedtylat ongelmat.
Kuitenkin nama ongelmat toistuvat jatkuvasti.

Parnas vaittaakin, etta ongelman ydin on suunnitsglusi ohjelmoin-
tikielessa. Parnas mainitsee nahneensa kauniitaljaitebhjelmia, jotka
on kirjoitettu symbolisella konekielellza§sembley, Fortranilla tai C:lla.
Heti peraan han kuitenkin toteaa nahneensa naeldl& tehtyja huonoja
ohjelmia. Ohjelmoinnista puhutaan lisaa luvussa 7.1.

Uuden ohjelmointikielen suunnittelu jokaista uutta ofmjidtoa varten
onylellisyytta, joka vain hyvin harvoin on mahdollista.eidan on useim-
miten tultava toimeen nykyisilla ohjelmointikielill®arnas kritisoi myods
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asennetta, etta ohjelmointikielen olisi estettavéebhpintivirheet. Tata
han vertaa veitseen, joka leikkaisi lihaa mutta ei sorfR@nasin mukaan
tyon tekeminen hyvin edellyttaa teravia tyokalujas tyokalu estaa virhei-
den tekemisen, se myos estaa oikeiden ja tehokkaideaisajen tekemi-
sen. Tasta hyvana esimerkkina on nykyinen Java. @lgltivirheiden
tekeminen on melko hankalaa, mutta samalla tehokkaidegirotkimi-
vien ratkaisujen tekeminen on usein lahes mahdotonta.

Ohjelmistohelmiin tutustumisen tarkeimmaksi opetiss®arnas nos-
taa sen tosiasian, etta ohjelmistohelmien tekijattdagt kayttaneen run-
saasti aikaa jarjestelmiensa rakenteen ajatteluunnekuna he ovat aloit-
taneet ohjelmien kirjoittamisen. Lukion matematiikan t@ani Risto
Saarela kuvasi tata deduktiivista lahestymistapaallesti fraasillaen-
sin tutkitaan, sitten hutkitaan

Yksinkertaisuus ei synny itsestaan. Se vaatii runsagatielua ja
suunnittelua. Hyvia ohjelmia ei vain kirjoiteta. Ne on suiteltu huolel-
lisesti.

Kirjoituksensa Parnas paattaa omien opettajiensanaint perussaan-
toihin:

1. Suunnittele ennen toteutusta.

2. Dokumentoi suunnittelu.

3. Katselmoi ja analysoi dokumentoitu suunnittelu.
4. Katselmoi, etta toteutus vastaa suunnittelua.

Nama patevat niin ohjelmistoissa kuin laitteistoissa

6.2 Suorituskyky

Suorituskykya erformancg kuvaavia keskeisia suureita ovat

suoritusteho (throughpuy kertoo kuinka paljon hyddyllista tyota tehdaan
aikayksikossa;

vasteaika (response timgkertoo kauanko tietyn tehtavan suorittamiseen
kuluu;

kayttoaste (utilization) kertoo osuuden ajasta, jonka laite on aktiivisena.
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Suorituskykya tutkitaan mittaamalla jarjestelmamiwitaa, matkimal-
la eli simuloimalla jarjestelman keskeisten osien toitaa sopivalla tark-
kuudella seka laatimalla jarjestelmasta matemaattislleja, joista kes-
keiset suorituskykysuureet lasketaan.

Suorityskykyanalyysin gerformance analysjsyksi osa-alue on oh-
jelmistojen suorituskyvyn suunnittelsdftware performance engineer-
ing), joka on myos osa ohjelmistotekniikkaa. Tavoitteenacohjelmis-
ton suunnitteluvaiheessa arvioida tulevan jarjestalt@okkuutta éffi-
ciency ja tarvitsemaa kapasiteettieapacity eli laitteistoresursseja. Suo-
rituskyvyn tarinaksi olen valinnut Daniel A. Menascén &esussa 2002
pitaman esitelman "Software, Performance, or Enging®’ ACM:n
WOSP’02 (Workshop on Software and Performance) -konfesissa.

Menascén mukaan useimmat kiinnostavat ohjelmistgjtejemat ovat
monimutkaisia suunnitella ja toteuttaa. Ohjelmistojeatiraukset (e-
quirementyjaetaan toiminnallisiinfunctiona) ja ei-toiminnallisiin fon-
functiona) vaatimuksiin. Niin kutsutut ei-toiminnalliset vaatimsst kat-
tavat ominaisuuksia, kuten tietoturvsegurity, saatavuusayvailability),
luotettavuus reliability), ja suorituskyky. Vasteajan ja suoritustehon li-
saksi suoritettujen (tai suorittamatta jaaneiden)mgjen osuus on kes-
keinen suorituskykysuure.

Ohjelmistotekniikan useimmat menestystarinat ovalyhiet mene-
telmiin ja tydkaluihin, joilla hallitaan ohjelmistojematimisen monimut-
kaisuutta. Nama kattavat suunnitelun, vaatimustemfaeausten, konfi-
guraatioiden, versioiden ja kehittamisen hallinnoinnin

Menascén mukaan on valitettava tosiasia, etta reatiaikaluksia
(real-time appilcatiof lukuunottamatta suorituskykyvaatimukset vain hy-
vin harvoin otetaan huomioon suunnitteluvaiheessa Yhdskdksi Me-
nascé mainitsee, etta suorituskykyvaatimuksia kussutzhjelmistotek-
niikassa ei-toiminnallisiksi vaatimuksiksi. Aiheellste Menascé kysyy-
kin, miten ohjelmisto voi toimia kelvollisesti, jos jotkatesimerkiksi
suorituskykyvaatimukset—jaavat tayttamattaisiosanoen, ohjelmisto-
tekniikassa pitaisi lopettaa puhuminen ei-toiminnatss vaatimuksista:
kaikkien vaatimusten pitaisi olla toiminnallisia.

Ohjelmistojen suorituskyvyn suunnittelusta puhumisemit@&iConnie
Smith vuonna 1981 Computer Measurement Groupin konfexgssEsit-
tamassaan paperissa Smith kehoitti kiinnittamBiaomiota siihen tosi-

!Reaikajarjestelma takaa, etta kaikki tai useimmatiedittulevat tehtya maaraaikaan
mennessa.
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asiaan, etta ohjelmistotekniikassa suorituskyvyst@taan huolestumaan
vasta ohjelmiston kehitysprosessin viime metreillama&’korjaa-myo-
hemmin” (ix-it-later) -asenne heijasti sita tosiasiaa, etta suorituskyvyn ei
katsottu kuuluvan suunnitteluun vaan ainoastaan viirakyigh.

Perinteisessa insinodoritaidossa tallainen asenté@sittamaton. Nail-
la aloilla jarjestelmat suunnitellaan alusta alkadrotekaiksi, tayttamaan
suorituskykyvaatimukset. Tietojenkasittelyssa Mooleki (prosessorien
nopeus kaksinkertaisuu n. 18 kuukauden valein) on mabktioiut tehot-
tomien ohjelmistojen tekemisen.

Menascé hammastelee, kuinka ohjelmistoteknikka leekitdsua itse-
aan insinooritaidoksi, kun ohjelmistojen suoritusig suunnittelu ei ole
tullut osaksi jokapaivaista ohjelmistotuotantoa. V@gkseksi Menascé
tarjoaa:

1. tieteellisten periaatteiden ja mallien puute,
2. koulutus,

3. tietojenkasittelyn "ammattilaiset”,

4. yhden kayttajan asenne ja

5. pienen tietokannan asenne.

Tieteellisten periaatteiden ja mallien puute

Perinteisten insindoritaitojen alueilla kaytetadatematiikkaan, fysiik-
kaan ja laskennallisiin tieteisiin perustuvia tiete@iperiaatteita ja mal-
leja. Sen sijaan ohjelmistotekniikassa ei systemaadtitiségteta formaa-
leja ja kvantitatiivia malleja osana ohjelmiston elinkaar

Ohjelmistotekniikassa on kehitetty erilaisia formaliganéukemaan
ohjelmiston elinkaarta. Suurin osa tasta tyosta orkikgsyt menetel-
miin, joilla hallittaisiin ohjelmistoprosessien, tesksen, yllapidonain-
tenancé ja kehitettavyyden monimutkaisuutta. Ohjelmistotdkam yh-
teison julkaisuista yli 80 % kasittelee toiminnallisiaatimuksiin liitty-
via formalismeja ja menetelmia.

Ohjelmistojen suorituskyvyn suunnittelu ei ole myoskallut suori-
tuskykyanalyysin yhteison suurimman mielenkiinnon lesma. Suori-
tuskykyanalyysissa on keskitytty suorituskyvyn ja resitespeiden vali-
siin suhteisiin. Jos sovelluksia ei eksplisiittisesti litetla, niin suoritus-
kykymalleja ei voida helposti kayttaa ohjelmistojerusnitteluvaihtoeh-
tojen suorituskykyvaikutusten analysoimiseen.
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Koulutus

Menascén mukaan tietojenkasittelysta valmistuvatdidaatit eivat ole
usein valmiita teollisuudessa vastaantuleviin ohjelotédtniikan haas-
teisiin. ACM:n ja IEEE:n tietojenkasittelytieteen opssuosituksissa ei
ole tietokonejarjestelmien suorituskyvyn analysoinpakollista kurssia.
Suosituksessa on vain muutama luentotunti suorituskgyystensa kayt-
tojarjestelma- ja tietoliikennekursseilla. Peru&i#eon usein mainittu,
etta kaikki hyodyllinen aines ei mahdu tutkintoon.

Tietojenk &asittelyn "ammattilaiset”

Vuosituhannen vaihteen it-buumin seurauksena tietejgittielyn suun-
nittelu- ja ohjelmointitehtavissa toimii runsaastotytékijoita, joilla ei ole
minkaanlaista alan muodollista koulutusta. Siksi ei glattavaa, etta
monet nykyiset ohjelmistot karsivat vakavista suokis/ongelmista.

Yhden k aytt ajan asenne

Menascén mukaan useimmat suunnittelijat ja ohjelmoigitettavasti
kehittavat jarjestelmiaan yhden kayttajan asefi&. Toisin sanoen ohjel-
mistojen kehittajat eivat ota huomioon sita, ettéinsrissa jarjestelmissa
on useita samanaikaisia kayttajia. Samanaikaisuusutide kilpailua
seka laitteisto- (prosessorit, muisti, talletusvadipetietoliikenneyhtey-
det) etta ohjelmistoresursseista (tietokantalukotittig@et alueet, ohjel-
mistosaikeet).

Kuvassa 6.1 on esimerkki. Oletetaan, etta pyynnon teégin tarvi-
taan 0,3 sekuntia prosessoriaikaa, josta 0,1 sekuntidaanvkriittisella
alueelld. Kuvan kayra nayttaa, etta moniajoasteen lisgesga kilpailu

ohjelmistoresurssista eli kriittisesta alueesta alkamidoida vasteaikaa.

Pienen tietokannan asenne

Pienen tietokannan asenteella Menascé tarkoittaatiettkannan kayt-
toa toteutettaessa ei kovinkaan usein ole selkeadtudteomioon kasi-
teltavan tietokannan kokoa. Tietokannan koko, johon S@tely koh-

distuu, vaikuttaa olennaisesti kyselyn suorituskykyymos fletokannas-
sa on miljoonia riveja, niin tehokas tietokannan kaytattaa edellyttaa

2Krittisella alueella voi olla vain yksi kayttaja keita.
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Kuva 6.1: Ohjelmistoresurssin kilpailuajan osuus [Megag002]

esimerkiksi aputaulujen kayttéa. Useimmiten tehokKayselystrategia
10, 000 rivin tietokantaan on erilainen kuin miljoonan rivin tidantaan.

Menasc én johtop aatokset

Artikkelinsa johtopaatdkset Menascé aloittaa totelan etta ohjelmiston
monimutkaisuus aiheuttaa usein tehottomuutta. Vuosigeleaon myos
havaittu, etta paras tapa hyokata monimutkaisuutsiaeam on parantaa
ohjelmoijien ammattitaitoa, eika kehittaa heidaytkamiaan tyokaluja ja
tekniikoita [Glass, 2001]. Siksitehokkain tapa tuottdeteasta ohjelmis-
toa on kouluttaa ohjelmistojen suunnittelijat ja ohjeljabkunnollisesti
suorituskykyyn liittyvissa asioissa. Ohjelmiston tekols riippuu useim-
miten enemman hyvasta suunnittelusta kuin suunnitelnyaasta toteu-
tuksesta.

6.3 Luotettavuus

Otsikon luetettavuusréliability) alle Peter Denning on sijoittanut osa-
alueet toisteisuusrédundancy, toipuminen (ecovery, varmistaminen
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(checkpointingy, eheys integrity) ja luottamus ffust). Tarinaksi olen
vallinnut George Candean ja Armando Foxin paaasiasgartusta ka-
sittelevan USENIX yhteisonhftp://www.usenix.org ) Hot Topics

in Operating Systems tyopajassa toukokuussa 2003 esitetikkelin
Crash-Only Softwar¢éCandea & Fox, 2003]. Candean ja Foxin Kirjoitus
eroaa olennaisesti muusta taman kurssin taustamadisdaartikkelissa
esitetaan radikaalisti uudenlaista lahestymistajmda ei ainakaan viela
ole tietojenkasittelytieteen vakiintunutta kaytaét

Lahestymistavan perusajatus on, etta ohjelmien kaaemicrash
on tehtava turvalliseksi ja siita toipuminere¢overy nopeaksi. Artikke-
lin Kirjoittajat ehdottavat, etta ainoa tapa paattdégelman suoritus olisi
kaataminen, ja etta ainoa tapa kaynnistaa ohjelmakdigsnistaa toipu-
minen. Kasitteena 'crash-only’ siten kuin Candea ja Fexx ssittavat on
kohtuullisen hyvin maaritelty. Valitettavasti en olegtynyt muodosta-
maan talle kasitteelle siedettavaa suomenkielstitinetta. Siksi tassa
tarinassa esiintyy termi 'crash-only’ kaantamattima. Candean ja Foxin
kasitteelle 'crash-safe’ kaytan (huonohkoa) suomeligta vastinettaur-
vallinen kaatuminerja sen erilaisia johdannaisia.

Candea ja Fox aloittavat artikkelinsa mielenkiintoisétieeamuksella.
Usein jarjestelman hallittu alasajo ja uudelleen kagtéminen on hitaan-
paa kuin jarjestelman kaataminen ja kaynnistamingputaisen kautta.
Alla on heidan esittamat luvut:

uudelleen- | kaatamis-

jarjestelma kaynnistamis-| toipumis-
aika aika
RedHat 8 (ext3fs) 104 s 75s
JBoss 3.0 sovelluspalvelin 47 s 39s
Windows XP 61ls 48 s

Useissa tilanteissa on epakaytannollista yritaéentaa tietojenkasit-
telyjarjestelmaa, joka ei missaan tilanteessa kaasliksi jarjestelmien
on varauduttuva kaatumiseen. Aiheellisesti Candea ja ysyvatkin,
miksi jarjestelmaan on rakennettava seka hallittsalaetta kaatumiseen
varautuminen.

Perinteisilla insinooritaidon alueilla kaytetafysiikan lakeja fyysis-
ten jarjestelmien rakentamisessa ja niiden kayttajggmymmartamises-
sa. Ohjelmisto on kuitenkin abstraktio, jolla ei ole fystsi ruumiillistu-
maa. Siten ohjelmisto ei noudata fyysisia lakeja. Tietkgsittelytietei-
lijat ovat yrittaneet kayttaa erilaisia formaalejaenetelmia, joiden avulla
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voitaisiin paatella ohjelmistojen kayttaytymistt&Nama menetelmat pe-
rustuvat kuitenkin usein ohjelmiston abstraktiin mallijoka ei taydel-

lisesti kuvaa ajoaikaisen jarjestelman toimintaa, arsksaltaa myos lait-
teiston, kayttojarjestelman ja kirjastojen vaikusek. Siksi formaaleilla

menetelmilla ei juuri koskaan pystyta kuvaamaan totesdn todellista

kayttaytymista riittavan tarkasti, koska koko gsjelman kaikilla fyysis-

esti mahdollisilla tiloilla ei ole vastinetta abstrakassiallissa.

Jarjestelman toipumisesta huolehtiva ohjelmakoodittélee poikke-
ustilanteita ja siksi sen olisi toimittava virheettorma¥valitettavasti poik-
keukselliset tilanteet ovat vaikeasti kasiteltavig @siintyvat harvoin, ei-
ka niita ole helppo saada aikaan kehitysvaiheessa, tfiamista paas-
taisiin testaamaan. Siksi toipumisesta huolehtiva afgé&bodi on usein
epaluotettavaa.

Yhdeksi oman lahestymistapansa eduksi Candea ja Foxvabstdta
‘crah-only’ -jarjestelmassa toipumismekasmia k&#m aina, kun jarjes-
telma kaynnistetaan. Siksi taman tulisi parantapuimiskasittelyn luo-
tettavuutta. Empiirisesti on havaittu [Chou et al., 20@1{a jarjestelmien
monimutkaistuessa ohjelmointi- ja suunnitteluvirheidégtaminen hi-
dastuu. Enemman virheita tarkoittaa useampia hé#riailure), joten
jarjestelmien on toivuttava useammin.

'Crash-only’ jarjestelmien useat edut on aiemmin hawuatitdon tal-
letukseen ja tiedonhakuun erikoistuneissa jarjestaimiSiella kaytetaan
kasitetta transaktiaransactior) kuvaamaan toimenpidesarjaa, joka suo-
ritetaan joko kokonaan tai ei ollenkaan. Transaktionaatien takaa-
vat jarjestelmat pitavat huolen siita, etta toimelgsarjan vaikutukset
nakyvat muille vasta sitten, kun kaikki transaktioon kwat toimen-
piteet suoritukset on saatu paatdokseen. Candea ja vakédevat saman-
tapaista lopputulosta Internet-jarjestelmien héiadteisiin. He kuiten-
kin toteavat, etta transaktioiden niin kutsutut ACID-omisuudet—ato-
misuus, eheys, eristettavyysdlation) ja pysyvyys @urability)—eivat
ole aina valttamattomia Internet-maailmassa.

'Crash-only’ -jarjestelma mahdollistaa yksinkertaisgkamallin. Kos-
ka toipuminen on nopeaa, jokainen hairio voidaan kl&itwhjelmisto-
komponentin kaatumisena. Komponenttien on toivuttava yaidesta
hairiosta eli kaatumisesta. Esimerkkina tallaiagatjestelmasta on klus-
teroitu Web-palvelin [Nagaraja et al., 2002], jossa kaitdnnistamat-
tomat viat aiheuttivat solmun kaatumisen. Tama ratk@aransi huo-
mattavasti kyseisen Web-palvelimen saatavuatai(ability).

Jarjestelmissa, joissa kaatuminen ja toipuminen on ampeoidaan
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kayttaa ennakoivaa uudelleenkaynnistysta. Itgehaoinnin avulla jar-
jestelma voi uudelleenkaynnistaa epailyttavankonentit.

"Crash-only’ ohjelmiston ominaisuuksia

Jotta ohjelmistokomponentti olisi ‘crash-only’, sen ohetieettava kaikki
ei-tilapainen tilatieto erityiseen tilatietovarasto(atate storg& Taman ti-
etovaraston on tarjottava sopivat abstraktiot ja sen @valtcrash-only’.
Jotta erillisista komponenteista rakennettava jagjesh olisi ‘crash-only’,
se on suunniteltava siten, etta komponentit varautuvat@mukompo-
nenttien kaatumisiin ja tilapaisiin kaytosta poidsétn (unavailability).
Tama puolestaan edellyttaa jarjestelman modugaatta, suhteellisen la-
paisemattomia rajoja, ajastimiin perustuvaa komrkainitia, laina-aikaan
(leasg perustuvaa resurssien varausta, seka pyyntoja, Jatkaavat it-
sensa riittavan taydellisesti. Monet Internetgatplmat sisaltavat jo nyky-
isin joitakin naita piirteita. Candean ja Foxin mukaark&&n heidan tun-
temansa jarjestelma ei viela sisaltanyt kaikkia &tranly’ -jarjestelman
tarvitsemia ominaisuuksia.

Nykyisissa Internet-sovelluksissa on vain muutamaagtgyppia ole-
vaa tilatietoa: transaktionaalinen pysyva tilatietodgh lukijan ja kir-
joittajan pysyva tilatieto (esimerkiksi kayttajangbiili), istunnon tilatieto
(esimerkiksi edellisen haun tulos myohempaa tarkexddwakua varten),
ei-kriittinen tilatieto oft stateeli tilatieto, joka voidaan koska tahansa
koota uudelleen muista lahteistd) ja tilapainen tt&ti Naiden tilatieto-
tyyppien keskeisin ero liittyy taattuun elinaikaan. Tallgarjestelmalle
ne asettavat kuitenkin hyvin erilaiset vaatimukset. Sitefds tarvittavat
toteutustavat ovat erilaisia.

Kun erikoistuneet tilatietovarastot hallitsevat kaikarkean ja ei-tila-
paisen tilatiedon, niin sovellusohjelmien huoleks j&in ohjelmalogii-
kan toteuttaminen. Erikoistuneet tietovarastot, kutéaateo- tai oliotie-
tokannat, tiedostojarjestelmat, hajautetut tietorddet, ei-transaktionaa-
liset hajautustauluth@shtablg tai istunnon tilatietovarastot, soveltuvat
paljon paremmin tilatiedon hallintaan kuin sovellusofijeljien kirjoit-
tamat ohjelmat. Tavallisilla ohjelmoijilla on useimmitemin minimaa-
linen kokemus jarjestelmatason ohjelmoinnista. Sokskt ovat tieto-
varastojen tilattomia asiakkaita, mika mahdollistaaiyksrtaisemmat ja
nopeammat toipumisrutiinit.

Tilatietovarastojen on tietenkin oltava 'crash-only’. Réli nain ei ole,
niin ongelma on siirretty vain kerrosta alemmaksi. Useirhmgkyisin
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saatavilla olevat tietovarastot takaavat turvallisentlagsen. Toisin sa-
noen ne osaavat kaatua siten, etta tietoa ei huku. Useiretaitan-

nat ja verkkojen talletuslaitteet eivat ole kuitenkaara&h-only’, koska
toipuminen on yleensa melko hidasta.

Tietovarastojen on tarjottava sovellusten vaatimukspivat abstrak-
tiot ja takuut, ei liian voimakkaita eika liian heikkoja. ik&li varaston
tarjoama abstraktio on liian heikko, niin sovellus joutusei tekemaan
osan tilatiedon hallinnasta. Liian voimakkaat abstraliaolestaan ovat
turhan hitaita ja kuluttavat turhan paljon tietojenkédjtresursseja.
kaytosta poissaoloihin. Komponenttien valilla otewh rajat, jotka esta-
vat hairididen heijastumisen muiden komponenttiemiotaan. Virtuaa-
likoneet, mikroytimet ja kayttojarjestelmien prosgss/at menetelmia,
joilla voidaan toteuttaa halutun tasoinen eristettavyys

Kaikilla komponenttien valisilla vuorovaikutuksillanmltava aikaraja.
Jos vastaus ei tule aikarajaan mennessa, niin pyynriigit#§a olettaa,
etta vastaanottaja on vikaantunut, ja raportoi halabteen toipumisme-
kanismille. Uudelleenkaynnistyksella (kaataminepttminen) varmiste-
taan, etta kutsuttu komponentti on tunnetussa tilassa.

Kaikilla resursseilla on varausaika. Tama koskee myisgssorin
resursseja. Jos komponentti ei saa uusittua varaustaargem suoritus
paatetaan.

Kaikkien pyyntdjen on oltava itsensa kuvaavia, kernataksplisiit-
tisesti tarvitsemansa kasittelyn tilatieto ja kontek$&man avulla uudel-
leenkaynnistetty komponentti voi suorittaa pyynnon elleen. Erityi-
sesti pyyntdjen on kerrottava, ovatko ne idempotentiejanika on nii-
den aikaraja. Idemponentti operaatio on sellainen, joaol@stei muutu,
vaikka se suoritettaisiin useamman kuin yhden kerrann3awuttaessa
idempotentti pyynto voidaan yksinkertaisesti suorifpiggnnon uudestaan.
Jos uudelleen suoritettava pyynto ei ole idempotenit,jarjestelman on
palautettava keskeytettya operaatiota edeltanytélgava komponsoivia
toimenpiteita, tai siedettava uudelleensuorituksiieEtama epakonsis-
tentti tila.

Aikarajojen lisaksi hairividen havaitsemisessa vait&ayttaa perin-
teista sydamenlyontimekanismibe@rtbeaty Talldin komponentit 1a-
hettavat aika-ajoin erityisia 'hengissa ollaan’ weja. Lisaksi voidaan
kayttaa edistymista seuraavia laskureita. Erityigéatietovarastot ja sa-
nomanvalitysjarjestelmat voivat tehokkaasti seulas&urien avulla kom-
ponenttien edistymista ja aktiivisuutta.



74 Luku 6: Suunnittelu

6.4 Kehitett avyys

Ohjelmistotekniikan kriisista on puhuttu 1960-luvun lda, jolloin NA-
TO:n tiedekomitea jarjesti kaksi ohjelmistotekniikannkerenssid. Da-
vid Parnas toteaa artikkelissa&oftware Aging[Parnas, 1994], etta ky-
seessa ei voi olla kriisi, koska siita oli puhuttu ainakiimeiset 25 vuotta.
Kriisi on akillinen, lyhytaikainen ja vakava hatatil@doisaalta han toteaa,
etta ohjelmistokriisiksi kutsuttu ilmid on vakava. Kasge ei ole yllattava
eika lyhytaikainen, sita ei pida kasitella kriisingaan pitkaaikaista hoitoa
vaativana kroonisena tautina.

Perusongelmaksi Parnas nostaa ohjelmistojen ikaasgmi Kriisi-
apu johtaa lyhytjanteiseen ajatteluun ja nopeastinkadin ohjelmistoi-
hin. Tama ohjelmistojen ikdantyminen on keskeinerijaehjelmisto-
jen kehitettavyydessadftware evolutionja yllapidettavyydessantain-
tenancg. Kehitettavyyden tarinan pohjaksi olen valinnut Meitoeanin
tammi-helmikuussa 1998 IEEE Software -lehdessa julknistrtikkelin
Software’s Future: Managing Evolution

Tilannekatsaus 1998

Artikkelinsa Lehman aloittaa tilannekatsauksella. Kés#e trendi on

jatkuva tietokoneistuminen. Koska tietokoneet tunkeatkaikkialle seka
yhteiskunnan ohjelmistoriippuvuus etta kayttajieppuvuus toisistaan
kasvaa ylilineaarisesti. Tama luo seka ulkoisia e#aisia paineita muut-
taa ohjelmistokehityksen arviointia, suunnittelua jdihabintia.

Kun organisaatio lisaa tietotekniikan hyvaksikagthn, eri tietojenka-
sittelyjarjestelmien integrointi nousee keskeiseksitiraukseksi. Alun-
perin irralliset jarjestelmat on saatava keskustelemiezskenaan. Siita
huolimatta niiden on edelleen pystyttava toimimaan oiggation aiem-
pien prosessien ja kaytantojen kanssa. Alkuaan hywifiyha kytkos
(loose couplinymuuttuu ajan myota yha kiinteammaksght coupling.
Maariteltaessa uusia sovelluksia, etsittaessisyduisia ja integroimalla
jotoiminnassa olevia jarjestelmia, kehittajien orattgva sovellusten kayt-
toaluetta, laajuutta ja yksityiskohtia (kilkuttimiabells and whistles Lop-
putuloksena on rajoituksia, jotka saattavat muodostumkauloiksi ja

3Naiden konferenssien raportitSoftware Engineeringja Software Engineer-
ing Techniqueyloytyvat URListahttp://homepages.cs.ncl.ac.uk/brian.
randell/NATO/



6.4 Kehitethvyys 75

artymyksen aiheuttajiksi. Kayttajien turhautuminé@svava vaatimus-
taso ja toimintaymparistojen lisaantyva riippuvuegsistaan synnyttaa
jatkuvia muutospaineita ja loputtomia yhtenaistamagiauksia.

Jarjestelmiin kohdistuu myos ulkoisia kayttdaluaigthtuvia paineita.
Vuosituhannen vaihtumisen (Y2K ongelma) aiheuttamat wapdineet
olisi ollut valtettavissa, mikali 1900-luvulla tehtjarjestelmat olisi alun-
perin suunniteltu toimiviksi myos 2000-luvulla. Jotkukoiset paineet
johtuvat poliittisista paatoksista, jotka eivat staomioon niiden vaiku-
tuksia tietojenkasittelyyn. Tallaisia ovat olleet esikiksi euroon siirty-
minen ja tyoelakejarjestelman maksuperusteiden oksat. Myos tek-
nologiset muutokset ovat vaatineet ohjelmistojen muuttm Esimer-
kiksi puhelinnumerot ovat useaan kertaan muuttuneetriaajeen puhe-
linkannan vuoksi.

Riippumatta siita mika on ollut ongelman alkupera, riiitos on ol-
lut sama: turhautuneisuutta, kustannuksia, pienempigutaempia on-
nettomuuksia, jotka ovat vaatineet valittomia muutakshjelmistoihin.
Lisaksi kayttajakunnan vaatimustaso kasvaa jatkinvidayttdalueet muut-
tuvat, teknologia muuttuu, lainsaadanto ja talous tiuuu Suunnittelun
ja toteutuksen tarjpamat mahdollisuudet ovat yhta majadt. Elaman
tosiasiat johtavat loputtomaan ohjelmistojen muutokgarannuksiin ja
kehitykseen seka jatkuvaan uusien ohjelmistoversioiieaantumiseen.

Huomioita ohjelmistoista

Rakenteeltaan, sisalloltaan ja toiminnallisuudsit@hjelmistot ovat mo-
nimutkaisimpia ihmisen luomia jarjestelmia. Ohjelroistsessaan on
malli sovellutuksesta, osallistujista (ihmiset, orgaaisot, laitteet, ko-
neet), kayttdalueesta ja kyseisen alueen toiminnoRtgiaatteessa koko
maailmankaikkeus muodostaa kayttoalueen, vaikkakainumat maail-
mankaikkeuden osat ja ominaisuudet ovat sovellutuksemadtn epa-
olennaisia.

Tassa luvussa olen tehnut eron sovelluksen ja sovelietukalilla,
vaikka niita useimmiten pidetaan synonymein&ovelluksellatarkoi-
tan tehtavan ratkaisevaa tietokoneohjelmaaqaellutuksellatehtavan
ratkaisuprosessia. Sovellutus siis kasittaa soveélulja tehtavan ratkai-
semiseen tarvittavat muut toimenpiteet.

Lehman nostaa CERN:in eraan hiukkaskiihdyttimen kK#yibtossa
kohdatut ongelmat esimerkiksi siita, miten aiemmin dp@caisesta yk-
sityiskohdasta tuli merkittava. Uusi hiukkaskiihdythi halkaisijaltaan
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kaksinkertainen edeltajaansa verrattuna. Sitéekkin ohjattiin samalla
ohjausohjelmistolla kuin edeltdjaansa. Samatenstalo tulkinta-ohjel-
misto oli sama. Tulokset olivat katastrofaalisia, ne \elikdt paivasta
toiseen. Edes edellisella kiihdyttimella saatuja tsiakei pystytty tois-
tamaan. Lopulta joku huomasi, etta tulokset vaihtelivatirk vaiheen
mukaisesti. Aiempi perusteltu oletus, etta kuun vetoaanei tarvitse
ottaa huomioon, ei pitanytkaan enaa paikkaansa. aédAmahdollisuus oli
kirjoittaa kaikki ohjelmat uudestaan ottaen huomioon unkighdyttimen

ominaisuudet.

E-ohjelmistolla Lehman tarkoittaa ohjelmistoja, joitaykg&taan todel-
lisen maailman sovellutuksissa, ongelmissa tai toimissei Ohjelmisto
on aina aarellinen. Siten e-ohjelmisto on aarellinarepataydellinen
malli rajoittamattoman kayttdalueen rajoittamattomaasovellutuksesta.
Jotta asiat eivat olisi liian yksinkertaisia, niin ohjelnsuorituksesta tulee
osa sovellutusta ja sen kayttoaluetta. Siten ohjeln@ita oltava malli
itsestaan ja toiminnastaan. Ohjelman rajallisuudestaas, etta ohjelma
pystyy ottamaan oman kayttaytymisensa toimintaynsp@ssaan huomi-
oon vain epatarkasti ja epataydellisesti.

Rajallisen jarjestelman ja rajoittamattoman kayitéaen rajoittamat-
toman sovellutuksen valilla on aina valttamattalkuiTama kuilu pai-
kataan oletuksilla, kuten algoritmien valinnoilla ja paetrien arvoilla.
Jarjestelman valinta, maarittely, suunnittelu jaetdatis tuovat mukaan
lukuisia oletuksia. Jotkut oletukset ovat eksplisiittiskuten vaatimus-
maarittelyn aikana tehdyt valinnat. Toiset ovat imjisia juontuen va-
litusta teoriasta, algoritmin suunnittelusta, proseduwelinnasta, raja-
pinnan maarittelysta tai raja-arvojen valinnoista.

Lehman arvioi, etta tyypillisessa e-ohjelmistossa dwmjsta kymmen-
ta ohjelmarivia kohden yksi todellisuudesta tehty adetuotkut naista
oletuksista pitavat paikkansa ohjelmiston koko elinkaaajan. Tois-
ten paikkansapitavyys paattyy sovellutuksen tai t@ueen muutok-
siin. Hankalimpia on valiinputoajat eli oletukset, jotkauutosten vuoksi
pitavat toisinaan paikkansa, mutta toisinaan saavataaikvirheita. Esi-
merkkina Lehman mainitsee Euroopan avaruusjarjest®A:& Ariane 5
-raketin ensilennon kesakuulta 1996. Ohjausjarjesieba oletettiin, etta
64-bitin liukuluvut voitiin muuntaa 16-bitin kokonaisluiksi. Tehok-
kuussyista tarkistukset puuttuivat ja kokonaislukujémupdon virheka-
sittelija oli otettu pois paalta. Raketti tuhosi its@n40 sekunttia lau-
kaisun jalkeen, koska kantorakentin suuttimia ohjat@arilla arvoilla.
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Tarkempi kuvaus loytyy WikipediA:sfa

Ohjelmistot ovat staattisia niin kauan kun ihmiset eivatuta niita.
Itsestaan ohjelmisto ei voi mukautua ulkoisiin muutoksiAinoastaan
siind tapauksessa, etta ohjelmiston laatijat varaatouautoksiin ja to-
teuttavat tarvittavat mukautumismekanismit, ohjelmigtoolla itsestaan
mukautuva. Mukautuvuus ja joustavuus voidaan saada odlj@adiin
tunnistettu seka ohjelmaan on toteutettu muutostarpaatiglysaannosto
ja toimintalogiikan vaihtomekanismit.

Lehmanin suositukset

Lehman muotoili 1990-luvun puolivalissa nk. FEAS&€dback, evolu-
tion, and software technoloyyypoteesin:

Ohjelmistoprosessi tulee edelleenkin olemaan monitasoin
(multileve), monisilmukkainen rultiloop) takaisinkytken-
tajarjestelméa feéedback systehja sita on kasiteltava sell-
aisena, jos haluamme saada huomattavia parannuksia ohjel-
mistoprosessin suunnitteluun, ohjaukseen ja tehostamise

Tassa yhteydessa Lehman korostaa, ettéd han kégtaiia prosessi ku-
vaamaan kaikkia niita toimintoja, jotka vaikuttavat tkéeen. Lehmanin
prosessi kasittaa myos hallinto-, markkinointi- jayngihenkiloston seka
kayttajien tukihenkiloston ja kayttajat. Yleen®hjelmistotekniikassa
ohjelmistoprosessi rajataan kasittamaan ohjelmigehitykseen ja ylla-
pitoon liittyvat toiminnot.
Lehman paattaa artikkelinsa pitkaan listaan tobatizpoja, joilla oh-

jelmistojen kehitettavyytta voidaan parantaa.

— Kun tietokonejarjestelma otetaan kayttoon tai sewttoa laajen-
netaan, vaikutuksia on tarkasteltava organisaation kokwintaan.
Eiriita, etta tarkastellaan vain sovellutuksen tehakkai tai taloudel-
lisia hyotyja.

— Sovellutuksen ja kayttdalueen rajat on identifioitavé akeissa. Na-
ma paatokset on kirjattava siten, etta myos riippuet ja keskinai-
set suhteet tulevat selvasti esille.

*http://en.wikipedia.org/wiki/Ariane 5_Flight 501



78

Luku 6: Suunnittelu

— On tunnistettava ja tunnustettava, etta rajat muuttupzat @ kayt-

tokokemusten myota. Muutettavuus on ohjelmistoagtkiurien,
suunnittelujen ja toteutusten valttamaton ominassuu
Ohjelmistokehityksen edetessa rajoja on paivitettézaStaaman ym-
marryksen vaistamatonta lisaantymista, tatligan suunnittelun ja
toteutuksen vaikutuksia seka ennakoitua vaikutustétdggin ja kayt-
tajien vaikutusta jarjestelmaan.

Rajojen maarityksia on katselmoitava saannoltiseska ohjelmis-
tokehityksen aikana etta sen jalkeen, jotta niiden pilslapitavyys
voidaan varmistaa olosuhteiden muuttuessa.

Maarittelyn, suunnittelun ja kehitystyon kaikissaheissa on pyrit-
tava tunnistamaan ja kirjaamaan seka eksplisiittigatimplisiittiset
oletukset, jotka tehdaan suunnittelun ja toteutukséinnvaissa. Na-
ma oletukset eivat liity vain teknisiin ja hallinnollisi seikkoihin,
vaan myos kayttajien reaktioihin, ohjelmien vaikutiitks kaytto-
alueella seka taloudellisiin ja sosiaalisiin tekijdihi

Oletukset on kirjattava—mieluiten tietokoneella kasiteassa muo-
dossa—systemaattisesti, jotta oletuksien paikkareapjtta voidaan
helposti tutkia.

lutuksen ja kayttdalueen tulevien muutosten todenisglyksista,
muutosten lahteista seka ohjata ja helpottaa katsalipasessia.
Oletukset on saannollisesti katselmoitava seka toksen etta jar-
jestelman kayton aikana, jotta niiden paikkansapgyawoidaan var-
mistaa.

Aivan samoin kuin tehtyja oletuksia ja ohjelmakoodia @ivjietta-
va, niin myods sovellutuksen mallit, kayttdalue ja @gun maaritys
on paivitettava.

Aina kun rajat muuttuvat, oletukset on katselmoitava.

Kun erillisten sovellutuksien tai jarjestelman osiertgibtoimintaa
suunnitellaan—erityisesti kun harkitaan kaytetaalik/haa vai tiuk-
kaa kytkosta lpose coupling vs. tight coupling-sovellutukset tai
jarjestelman osat on kasiteltava yhtena kokonadena tarkastelta-
essa rajoja ja oletuksia.

Onhjelmistoon tehtavien muutosten vaikutukset rajoilioletuksiin
on kaytava lapi ennen muutosten tekemista, jottagrtepimatto-
muudet tai muut ei toivotut sivuvaikutukset voidaan At
Esitettyjen muutosten kaikki vaikutukset, niin globaéliin paikal-
liset, on analysoitava. Tama edellyttaa muun muadaaetta kaik-
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ki muutoksiin liittyvat takaisinkytkentaketjut tunrsetn ja ymmarre-
taan.

— Kun ohjauksen hallinta otetaan kayttoon tai sita mtage, muu-
tosten globaalien vaikutusten arvioinnissa on otettavartioon ta-
kaisinkytkentamekanismit ja naiden globaalit vaikigek

— Ohjelmistoarkkitehtuurien on minimoitava osien (modukbmpo-
nentit, alijarjestelmat) valiset riippuvuudet.

— Aina kun mahdollista, jarjestelman jokaisen osan tyledivella suo-
Tavoitteena tulisi olla ohjelmiston rakentaminen osigtaka ovat
toiminnallisesti riippumattomia toisistaan.

Loppukaneettina Lehman toteaa, etta jotkut hanen sikssitaan ovat
heti sovellettavissa, mutta toiset edellyttavat tutksta tai kehittelya.
Joka tapauksessa paljon tyota on viela edessa, joteyesoimintatavat
saadaan otettua kayttoon systemaattisesti, talaselgtil ja ennen kaikkea
luotettavasti. Kirjoituksessaan Lehman viittaa usein Bdirdonin es-
seeseen [Yourdon, 1998]. Se on erittain suositeltavaizaitaa kaikille
tietojenkasittelytieteen opiskelijoille.

6.5 Tietoturva

Otsikon tietoturva gecurity alle Denning on ryhmitellyt paasynvalvon-
nan, salassapidon, yksityisyyden, tunnistamisen, emejdairvallisuu-
den. Naista olen valinnut tarinan aiheeksi turvalliserud

Therac-25 mainittiin jo luvussa 5.3 traagisena esimegklahjelmis-
tosta, jossa kilpatilanteen jaaminen ehdotonta tustalktta vaatineeseen
(safety-critica) jarjestelmaan aiheutti tuhoisat seuraukset. Tare@p
tuu Nancy G. Levesonin ja Clark S. Turnerin heinakuussa3l¥¥EE
Computer -lehdessa julkaistuun artikkeliin [Leveson jarrer, 1993],
jossa analysoidaan Therac-25 onnettomuuksia. Artikézlis perusteel-
linen kuvaus kuudesta kyseisen laitteiston aiheuttanvagiavasta onnet-
tomuudesta. Tarina keskittyy Levesonin ja Turnerin jolagpksiin.

Leveson ja Turner aloittavat opetusten yhteenvedon ta#ametta
onnettomuudet ovat harvoin yksinkertaisia. Useimmitenettomuu-
den takana on monimutkainen vyyhti toisiinsa liittyvigpgédtumia, jot-
ka johtuvat teknisista, inhimillisista ja tyoyhteisd liittyvista tekijoista.
Therac-25:n tapauksessa yksi vakavista virheista olomnsls, etta on-
nettomuuden syyt oli poistettu yhden |dydeteyn virheernjdamisella,
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vaikka talle johtopaatokselle ei ollut kestavia peteita. Erityisesti vai-
htoehtoisia onnettomuuden syita ei selvitetty kuin ylikagsesti. Toinen
vakava virhe oli olettaa, etta yhden ohjelmistovirheerjdaminen estaisi
uudet onnettomuudet. Monimutkaisissa jarjestelmisséabes aina seu-
raavaksi loytyva ohjelmistovirhe.

Onnettomuuksien katsotaan usein joutuneen yhdestaasygsimer-
kiksi inhimillisesta erehdyksesta. Toisaalta laheglkian syiden voidaan
sanoa olevan inhimillisia erehdyksia. Jopa laitteistafumisesta johtu-
vien vikojen voidaan vaittaa olevan inhimillisia eostksia, koska lait-
teistoon ei oltu suunniteltu riittavaa redundanssiskteska jarjestelman
yllapitajat eivat olleet kunnollisesti huoltaneeitiaistoa tai vaihtaneet
kuluneita osia ajoissa. Siksi onnettomuuden syyna ifhiren erehdys
ei ole kovin hyddyllinen ellei sita riittavasti tarkeata.

Lahes yhta hyodytonta on kayttaa tietokoneerndatovikaa tai ohjel-
mistovirhetta onnettomuuden syyna. Tama ei kuitenkiaakoita, ettei-
vat ohjelmistovirheet olisi vaikuttaneet Therac-25:haittamiin onnet-
tomuuksiin. Ne vaikuttivat, mutta eivat olleet ainoa syy.

Jos johtopaatoksemme olisi, etta Therac-25 onnettoleujohtuivat
vain ohjelmistovirheista, niin meidan pitaisi tullahjfmpaatokseen, etta
ainoa tapa estaa tallaiset onnettomuudet olisi taauttydellisia ohjelmis-
toja. Toisin sanoen ohjelmistomme ei saisi koskaan kit odotta-
mattomasti tai epatoivotusti missaan olosuhteissallaitia vaatimusta
on mahdoton tayttaa. Toinen vaihtoehto olisi, ettéethjstoa ei koskaan
kaytettaisi ehdottomaa turvallisuutta vaativissgegtelmissa. Kumpikin
johtopaatosta on ylipessimistinen.

Monimutkaisten jarjestelmien aiheuttamien onnettonsieik analy-
soinnin on perustuttava jarjestelmien rakentamissistem-engineering
lahestymistapaan. Erityisesti kaikkia mahdollisia dtomauuteen mah-
dollisesti vaikuttaneita tekijoita on tarkasteltavahefac-25;n onnetto-
muuksiin vaikuttaneita tekijoita olivat:

¢ valmistajan hallinnoinnissa olleet epatarkoituksenaistudet ja
raportoitujen tapausten kasittelytapojen puutteealiisi,

e kohtuuton luottaminen ohjelmistoon ja laitteistovarmsien jatta-
minen pois, minka seurauksena ohjelmistosta tuli vaamistton
virhelahde gingle point of failurg,

e oletettavasti ohjelmistotekniikan kaytantojen peattja
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e eparealistinen riskien arviointi ja ylenpalttinen lwotius arvioin-
nin antamiin tuloksiin.

Jarjestelmien rakentaminen

Hyvin yleinen virhe, niin Therac-25:n tapauksessa kuin is&smuissa,
on luottaa liikaa ohjelmistoon. Vaikka ohjelmistossa diney laitteis-
tojen tavoin satunnaisia kulumisvirheita, ohjelmistamusnitteluvirhei-
den loytaminen ja estaminen on huomattavasti hankaankpin kulu-
misvirheiden. Lisaksi laitteiston virhekayttaytyrais muotoja on yleensa
vain muutama. Siksi niita vastaan suojautuminen on uséemnolen-
naisesti helpompaa kuin ohjelmistovirheita vastaanaugminen. Ta-
pauksen Therac-25 ehka tarkein opetus oli, etta lattiearmistuksia ei
ole syyta poistaa, kun ohjelmistoa ruvetaan kayt@mjérjestelman oh-
jaamiseen.

Viimeaikainen trendi on ollut vahentaa laitteistovastuksia. Niissa-
kin tapauksissa, joissa laitteistovarmistuksia ka#at niita yha useam-
min kontrolloidaan ohjelmistolla. Ehdotonta turvalligtauvaativissa jar-
jestelmissa ei saa olla varmistamattomia virhelaateiTassa mielessa
ohjelmistoa on kohdeltava jarjestelman yhtena komptimea. Jarjestel-
mia ei saisi suunnitella siten, etta yksittainen ohjstovirhe voi aiheut-
taa katastrofin.

Therac-25:n ensimmainen turvallisuusanalyysi ei kaittayhjelmis-
toa, vaikka jarjestelman turvallisuus riippui lahessiflomaan ohjelmis-
tosta. Kun ongelmia alkoi esiintya, niiden selvittelyssiétettiin ongel-
mien johtuvan laitteistosta. Ohjelmiston epaileminerhdalisena vir-
helahteena ei saisi olla viimeinen vaihtoehto.

Ohjausjarjestelmissa ohjelmistovirheen voidaan Hgatelevan tila-
painen laitteistovirhe. Ohjausohjelmisto lukee arvajartistimista $en-
sorg ja lahettaa komentoja saatimillagtuatorg. Usein virhetilanteiden
selvittelyssa on hyvin tyolasta, ellei mahdotontaatglla, antoiko tun-
nistin vaaraa tietoa, lahettikd ohjelmisto vaarkomennon, vai toimiko
saadin tilapaisen laitevirheen vuoksi vaarin.

Therac-25:n tapauksessa potilaiden oireet olivat ainudelliset in-
dikaattorit jarjestelman vakavista ongelmista. Jgénassa ei ollut riip-
pumattomia tarkistuksia ohjelmiston toiminnan oikeeillidesta. Therac-
25 ei pystynyt havaitsemaan antamaansa sateilyn ylisqunstas Keskei-
nen opetus on, etta ohjausjarjestelmat on suunnitelp@himman tilan-
teen varalle. Ehdotonta turvallisuutta vaativiin jatgsiin on rakennet-
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sointi. Naita on kaytettava aina, kun jarjestelmavditsee jotain, mika
saattaisi johtaa onnettomuuteen. Toisin sanoen jakjesl& on oltava
malli omasta oikeasta toiminnasta.

Turvallisuusanalyysin antamiin numeerisiin tuloksiiofettiin Therac-
25:n tapauksessa aivan liikaa. Vaite, etta mikrokytkirigdaminen olisi
lisannyt jarjestelman turvallisuutta viisi kertaluaa eli virhetoiminnan
todennakoisyys olisi pienentynyt sadastuhannesosikapeaaisesta, oli
taysin perusteeton. Turvallisuusanalyysien yksi keskeiongelma on,
etta niissa usein jatetaan ottamatta huomioon ongelwsia, joita on
vaikea kvantifioida. Usein tallaisilla tekijoilla on stempi vaikutus tur-
vallisuuteen kuin tekijoilla, jotka pystytaan kvdimimaan.

Ohjelmistotekniikka

Therac-25:n onnettomuudet olivat siina mielessa mekluwihaisia, etta
jarjestelmaan oli jaanyt suoranaisia ohjelmointigita. Useimmiten tie-
tokoneperaisissa onnettomuuksissa ei ole kyse ohjativioheista, vaan
ohjelmiston suunnitteluvirheista. Tavanomaisimmatrsiitteluvirheet

liittyvat vaatimusmaarittelyyn. Kaikkia ulkoisia adahteita ei oteta huo-
mioon tai joitakin niista kasitellaan virheellisesfioinen merkittava vir-

helahde on joidenkin jarjestelman tilojen virheellinkasittely.

Vaikka ohjelmistotekniikan peruskaytantdjen oikepimgn soveltami-
nen ei esta kaikkia ohjelmistovirheita, niin niiden nattdminen on mi-
nimivaatimus. Therac-25:n tapauksessa ainakin seuraayemistotek-
niikan peruskaytantoja ei noudatettu:

e Dokumentointi ei saa olla jalkijattoista.

e Ohjelmiston laadunvalvonnan vakiintuneita kaytaatjg standar-
deja on noudatettava.

e Suunnitelmat on pidettava mahdollisimman selkeinaksinker-
taisina.

e Virhetilanteista tiedonkeruun suunnittelu on alusta afkaltava
osa jarjestelman suunnittelua.

e Ohjelmiston testauksen on katettava niin yksittaiset afio¢tuin
koko ohjelmisto. Pelkka jarjestelmatestaus ei riita.
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Ehdotonta turvallisuutta vaativissa ohjelmistoissa dilisuus on ra-
kennettava ohjelmistoon. Lisaksi tallaisten ohjelmjish turvallisuus on
analysoitava. Turvallisuus on pystyttava takaamaajegtelmatasolla
mahdollisista ohjelmistovirheista huolimatta. Then edeltajassa oli
sama ohjelmistovirhe, mutta laitteistovarmistus estiestomuudet. Oh-
jelmistovirheita vastaan voidaan suojautua myos itgelotistossa.

Therac-25 antoi opetuksen myos ohjelmien uudelleent&iysesta
(software reuse Usein naivisti oletetaan, etta ohjelman uudelleenkay
taminen tai kaupallisen valmisohjelmaafftthe-shelf softwajekaytta-
minen lisaa turvallisuutta, koska ohjelma on jo pitkééllut kaytossa.
Ohjelmamodulin uudelleen kayttaminen ei takaa uudgagtelman tur-
vallisuutta. Uudelleen kayttaminen saattaa jopa kasaaguunnitelman
monimutkaisuutta, mista usein seuraa turvallisuusgiskisaantyminen.
Viime kadessa turvallisuus on jarjestelman, jossalohistoa kaytetaan,
ominaisuus, ei varsinaisesti ohjelmiston ominaisuus.

Therac-25:n kayttoliittymasta puhuttiin hyvin rusdi. Kuitenkaan
silla ei ollut olennaista vaikutusta itse onnettomuuksiiJarjestelman
kayttajat vaativat aikoinaan muutoksia kayttdjittaan. Tehdyt kaytetta-
vyyden parannukset tuli kuitenkin tehtya vahingossadllisuuden kus-
tannuksella.
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Tietojenk asittelyn k aytannaot

Tietojenkasittelyn kaytannot taydentavat kuvighojenkasittelytieteesta.
Tietojenkasittelyn kaytannoissa ilmentyvat tjetkasittelijoiden amma-
tilliset taidot. Viime kadessa tietojenkasittelijgmidot ja osaaminen arvi-
oidaan tyon tulosten laadun perusteella.

Tietojenkasittelyn kaytannot voidaan jakaa viiteé@@dplueeseen:

Ohjelmointi: (engl. programming Jarjestelman kayttajien kanssa maa-
ritellyn ohjelmiston toteuttaminen ohjelmointikielig@kttaen.

Tietojenkasittelyn ammattilaisten on hallittava usestdaisia oh-
jelmointikielia ja osattava valita tarkoituksenmukaigiuhunkin on-
gelmanratkaisutilanteeseen.

Jarjestelmien rakentaminen: (engl.engineering systemdietoverkos-
sa toimivien hajautettujen jarjestelmien suunnitteleeni ja toteut-
taminen ohjelmisto- ja laitteistokomponenteista. Tamkieen kay-
tantoihin kuuluuvat suunnittelu, jossa keskitytaan jarjestelman
minen, jossa keskitytaan jarjestelman moduleihin, abgio#kn,
uudistuksiin (englrevisiong, toteutustavan valintoihin (engtle-
sign decisionyja riskeihin, sek&aytto, jossa keskitytaan konfi-
guraatioon (englconfiguration), hallintaan (englmanagemenia
yllapitoon (engl.maintenance

'0len kaantanyt Denningin kayttamat terrdétsign componenengineering compo-
nent ja operations componenermeilla suunnittelu, toteuttaminen ja kaytto.

85
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Tietojenkasittelyn ammattilaisella on oltava taidot lbstua laa-
jojen (tuhansia moduleja ja miljoonia ohjelmariejkasitiavien)
jarjestelmien toteuttamiseen.

Mallintaminen ja validointi:  (engl. modeling and validationJarjestel-
mien mallintaminen niiden kayttaytymisen ennustanssekilai-
sissa tilanteissa ja olosuhteissa. Kokeiden (emgierimen) suun-
nittelu algoritmien ja jarjestelmien validoimiseksi.

Innovointi: (engl.innovating Johtajuuden (engleadership kayttami-
nen pysyvien muutosten aikaansaamiseksi ryhmien ja yijgeis
toimintatavoissa.

Innovaattorit etsivat ja analysoivat mahdollisuuksiee kiuntele-
vat asiakkaitaan ja muotoilevat heille hyodyllisia etuksia. Inno-

vaattoreiden on myés huolehdittava, etta luvatut tiedlsaavute-
taan.

Soveltaminen: (engl. applying Tyoskentely sovellusalueiden ammatti-
laisten kanssa naita palvelevien tietojenkasitsefgstelmien to-
teuttamiseksi. Tydskentely muiden tietojenkasitteynmattilais-
ten kanssa useita erilaisia sovelluksia tukevien ydiradgioiden
kehittamiseksi.

7.1 Ohjelmointi

Mita tahansa ohjelmointikielita k&ytatkin,
niin tehtavasi ohjelmoijana on kayttaa kyseistdtkie
ja ohjelmointivalinetta niin hyvin kuin osaat.
Hyvé ohjelmoija pystyy ylittamaan
huonon ohjelmointikielen tai
kémpelon kayttojarjestelméan asettamat esteet,
mutta hyvakaan ohjelmointiymparisto
el pelasta huonoa ohjelmoijaa.
—Kernighan ja Pike,
Unix-jarjestelman ja C-ohjelmointikielen kehitté&ja

Kautta aikojen ohjelmoijat ovat vaitelleet eri ohjelmikielten eduis-
ta. Jokaisella ohjelmoijalla on oma suosikkinsa. Ohjelmai tarinan
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perustuu Donn Seeleyn artikkelitlow Not to Write Fortran in Any Lan-
guage(ACM Queue, joulukuu 2004/tammikuu 2005, sivut 58—65).-See
leyn mukaan maailmassa on nahty niin monia huonoja Fedhgelmia,
etta Fortranista on tullut huonon ohjelmakoodin synonyym

Syyt lienevat historiallisia. Fortran kehitettiin 19%@+ulla numeeri-
sen laskennan tarpeisiin. Useimmat Fortran-ohjelmadteiléet tieto-
jenkasittelyn ammattilaisten, vaan fyysikoiden ja muideonnontietei-
lijdiden kirjoittamia. Seeley toteaakin, etta Fortriganivoidaan Kirjoittaa
hyodyllisia ja yllapidettavia ohjelmia huolimattaeken monista rajoit-
teista. Itse asiassa useimmat huonot Fortran-ohjelmatyjah ammat-
titaidottomista ohjelmoijista, jotka eivat olisi saah@gkaan kelvollista
ohjelmakoodia millaan ohjelmointikielella. Vielanakin paivana useim-
missa ohjelmistoja tuottavissa yrityksissa melkoinea losnkilostosta ei
ole saanut kuin korkeintaan tietojenkasittelyn alkedtaxan koulutuk-
sen.

Hyvan ohjelmakoodin ominaisuudet ovat jokseenkin ohgefikie-
lesta riippumattomia. Hyvin suunniteltu algoritmi voafatoteuttaa lahes
milla tahansa ohjelmointikielella siten, etta ohjekoadi on selkeara-
kenteinen ja helposti ymmarrettava. Mikaan kak#ipoinen ohjelmoin-
tikieli ei pysty estamaan huonon ohjelmakoodin kitammista.

Aikoinaan Edsger Dijkstra [Dijkstra, 1968] vaitti gotatiseen olevan
haitallinerf. Tata dogmia vastaan esitettiin lukuisia vasta-agrtejeet
Perusteellisin vasta-argumenttien kokoelma lienee ibBaKnothin ar-
tikkeli Structured Programming with go to Stamelitsiuth, 1974]. Myos
Steeley toteaa, etta taysin kasittamaton ja yii&paton ohjelma voidaan
kirjoittaa ilman ainuttakaan hyppykaskya ja ohjelmanmimeroa kayt-
taen vain poikkeusten kasittelya, abstrakteja tigtopeja ja jatteiden ke-
ruuta @arbage collection Riippumatta kayttamastaan ohjelmointikie-
lesta ohjelmoija voi kirjoittaa hyvaa koodia (kuten @#i) tai huonoa
koodia.

Kaytetyn ohjelmointikielen vaikutuksia on yliarvioitu

Kaytetylla ohjelmointikielella on vaikutuksensa olnakoodin laatuun.
Joillakin kielililla on helpompi tai vaikeampi kirjoite kasittamatonta
koodia. Yleensa kielen vaikutusta on kuitenkin yliartoi Itse opin

2Tama Dijkstran artikkeli on yksi tietojenkasittelytéen virstanpylvaita. Hyvin
monet Kirjoittajat ovat imitoineet sen otsikkoa muodo$§¥Z’ Considered Harmful.
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taman aikoinani Helsingin yliopiston tilastotieteeitdésella. Professori
telma Survo oli kirjoitettu vanhalla tulkintaan perusalla Wang-jarjes-
telman Basic-kielella. Viikossa opin lukemaan ryhméaottamaa koodia,
koska hyppykaskyja ja muita kyseisen kielen antiikkigtartrania huo-
mattavasti kamalampia) piirteita oli kaytetty systemtigasti. Jossakin
mielessa kaipaan vanhoja "hyvia” aikoja. Kun ohjelmikieiet olivat
kamalia, tiimin piti sopia yhteisista kayttotavoisjaita yhteistuotos olisi
jollakin tavoin hallittava.

Nykyiset kehittyneet ohjelmointiymparistot sallivgatielemattomat
kokeilut. Vanhat kamalat jarjestelmat vaativat ohjeijacajattelemaan
sita, mita he toteuttavat. En kaipaa vanhaa reikalkokda ja neljaa
yritysta vuorokaudessa kaantaa ja suorittaa ohjeinesaajona, mutta
nykyiset kehitysymparistot eivat nayta pakottavahiktajia ajattelemaan
vaan yrittamaan ensimmaista mieleentulevaa vaitiaze

Seeley toteaa, etta nykyisin samankaltaisia ohjelnmigelmia ko-
hdataan niin C:ta, Perl:ia, Scheme:a, Smalltalk:iavéataavia kaytetta-
essa. Siksi ohjelmointikielesta riippumattomat ohjeimiratkaisut ovat
keskeisia. Taustalla on se tosiasia, etta ongelmat @télu ohjelman
toteutuksesta jollakin ohjelmointikielella vaan ohjelmsuunnittelusta.
Hyva suunnittelu voidaan toteuttaa kelvollisesti miihansa ohjelmoin-
tikielella. Huono suunnittelu johtaa lahes aina huontmiautukseen oh-
jelmointikielesta riippumatta. Tosin jotkut ratkaisut belpompi toteut-
taa siedettavasti jollakin tietylla ohjelmointikidlie Useimpien ohjel-
mointikielten perusprimitiivit ovat kuitenkin niin samkaltaisia, etta oh-
jelmointikielen valinta ei olennaisesti vaikuta suunimitan toteutukseen.

Usein vaitetaan, etta primitiivinen C-ohjelmointi ei tue olio-oh-
jelmointia. C ei tue perintaainheritanceg, pakkauksia gackage eika
paikallisia jaseniagrivate membeds Toisaalta useat C:n tietorakenteet
ja kirjastot ovat hyvin olio-ohjelmoinnin kaltaisia. Kainleuat ovatkin
vaittaneet, etta C:lla saat tehtya kaiken minka laébllakin, mutta et
pysty vahingossa tekemaan aikaavievia tyhmyyksia.

Seeleyn mukaan hyvat ohjelmointikaytannot ovat ohyghtikielesta
riippumattomia, koska ohjelmat kirjoitetaan ongelmietkassujen suun-
nitelmiksi ja naiden suunnitelmien valittamiseksi fteiihmisille. Siksi
hyva ohjelmakoodi sisaltaa hyvia suunnitteluraskga. Koska useimmat
ongelmat eivat ole ainutkertaisia, hyvia suunnittekmésuja voidaan uu-
siokayttaa. Ohjelmoinnissa hyvin suunniteltu on enémrkuin puoliksi
tehty.
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Ihmisille muoto ja tyyli ovat erittain tarkeita sisah valittymisessa.
Hyvin muotoiltu ja sujuvasti kerrottu tarina on helposti aksuttavissa.
Hyva muoto on huomaamaton: Lukija nakee sisallon eikiotoa tai
tyylia. Hyva muoto on myds elegantti. Se ei sotke sivuajatustasi.
Ohjelmakoodisi lukijat arvostaisivat, etta sita oli®lppo lukea eika se
paastaisi ajatusta karkaamaan.

Hyv an ohjelmakoodin ominaisuuksia

Hyva ohjelmoija on taysin tietoinen oman paanuppirgaitteista.
Siksi han asennoituu ohjelmointitehtavaan nograhielella

Jja karttaa ohjelmointitrikkeja kuin ruttoa.

—Edsger Dijkstra

Artikkelissaan Seeley toteaa, etta 30 vuoden kokemudmige yl-
lapitamisesta on muovannut hanen kasitystaarasigohjelmakoodista.
Ohjelmakoodia pitaisi olla yhta helppo lukea kuin santehtea. Ohjel-
makoodin on tuotava esille taustalla oleva suunnitteln iiheisena ja
laan kyseisen ohjelman toimintalogiikan.

Artikkelissaan Seeley painottaa, etta hyvia suunnittgkaisuja on
runsaasti olemassa. Siksi han keskittyy artikkelissdg@limoinnin muo-
to- ja tyyliseikkoihin.

Hyva ohjelmakoodi on helposti luettavaa. Vaikka kagguteivat valita
valilydnneista, niin ohjelmaa mydhemmin yllapitdvihmiset joutuvat
lukemaan sita. Seeley tarjoaa kolme esimerkkia:

This

very

annoying
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This=is+almost(as-annoying);
This = is + much * (more - readable);

Sopivasti ryhmittelemalla saat ohjelmakoodistasitaetmpaa. Tyhjat
rivit, sisennykset ja valilydonnit ovat kaantajaleerkityksettomia, mutta
ohjelmaasi yllapitavalle erittain keskeisia. Er#gsti tyhja rivi niput-
taa yhteenkuuluvat lauseet kokonaisuudeksi. Ne toimikpimakoodin
lukijalle ohjelmasi kappalejakona. Romaani, jossa ei lisujen sisalla
kappalejakoa, jaisi minulta todennakoisesti keskemolisi valmis uhraa-
maan tolkuttomasti aikaa ymmartamisen vaatiman j&bgmtmuodos-
tamiseksi. Ohjelmien kirjoittamisessa tama aspektirusmohdetaan.
Jos yllapitaja joutuu muodostamaan uudelleen ohjelafleuperaisen kir-
joittajan valitseman ohjelman rakenteen, on se hyvin Wai&ta ja ajan
haaskausta.

Tietokoneet eivat valita siita, kuinka pitkia yhtd@otut lauseiden
ryhmat ovat. Ihmiset ovat rajoittuneita. Seeley maimtsgan seitseman,
joka perustunee tutkimuksiin. Esimerkkina toiminee mypuhelinnu-
merot. Puhelinnumeron muistaminen perustunee ryhmyttel\Muuta-
man numeron ryhmittelylla saadaan osakokonaisuuksiea jeelpottavat
muistamista.

Tietokoneet eivat valita kuinka isoja ryhmat ovat. Samlta ihmisen
kyky hahmottaa ja ymmartaa isoja ryhmia on rajallindos ohjelmarivi
on taynna operaatioita, niin sen lukeminen ja ymmaitém on hidasta.
Toisinaan kaytettavissa oleva rajapinta asettaa oaja@itteensa. Seeleyn
antama esimerkki on

Can(you, tell, at + a, glance, which * of, these,
parameters, is(the, eight), one ? yeah : sure);

Tyhjien rivien lisaksi sisennyksia voidaan kayttadmittelyyn. Ny-
kyisten ohjelmointikielten tyylioppaat painottavat vakkaasti sisennyk-
sen merkitysta. Lisaksi sisennyksen vaarinkayegiintyy nykyisin mel-
ko vahan.

Luonnollinen ryhmittely on luettavuuden kannalta niimk&aa, etta
toisinaan olisi hyodyllista muuttaa ohjelman rakenreytkimaan ryh-
miteltyja osia. Joskus hyvin syvalle upotetut ohjausraket voivat rikkoa
ryhmittelyn. Tallaisissa tilanteissa vaihtoehtoistdnaoisrakenteiden tai
aliohjelmien kayttaminen parantaisi ohjelman luetiava.
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Kommentointi

Nykyisissa ohjelmointikielissa kommentit eivat vaiunitenkaan ohjel-
man kayttaytymiseen. Kaantajat ohittavat komntentutta ohjelmakoo-
dia lukevat ihmiset eivat ohita niita. Jokaisella ohjeintia opettavalla
on omat suosikkinsa huonoista kommenteista. Seeleynksiiosi:

/* add one to i */
i =1+ 2

Seeley puhuu voimakkaasti sen puolesta, etta kommeisival ko-
konaisia lauseita eika vain sahkosanomakielta taiigekoodia. Jotkut
pitavat tata tydlaana, mutta Seeley vaitta#a kun olet ruvennut kirjoit-
tamaan hyvaa ohjelmakoodia ja valttamaan huonojarkentteja, niin
huomaat, ettd muutama hyva kommentti on huomattavagtyiysempi
kuin lukuisat huonot kommentit.

Ihmiset arvostavat luonnollisen kielen kokonaisia latzs&bmmen-
teissa, koska heidan ei tarvitse painiskella viela komimiatiin kaytetyn
kielen kanssa. Ohjelmakoodin lukeminen on jo riittavamkalaa, siksi
lukijan tyotaakan lisaaminen kommenttien ymmartseksi ei ole pe-
rusteltua.
aatetta Lukijat eivat usein huomaa ohjelmointitrikkeja, jossta ei ole
varoitettu. Hyvan ohjelmakoodin tulisi valttaa kaiktaisia ohjelmoin-
titrikkeja niin paljon kuin mahdollista. Jos niita ei & valttaa, ne tulisi
merkita selvasti. Trikin selittavat kommentit on esmainen kaytanto.

Nimet

Hyvat nimet hyvan ohjelmakoodin valttamaton edglyy Kuten kom-
mentit, nimet eivat ole tietokoneelle kuin merkkijonoj&en sijaan ih-
misille ne ovat olennaisia. Viisas nimien valinta on luedta ohjelma-
koodin perusedellytys.

Tuttuus vahentaa alyllista kuormitusta. Siksi tutiimhet tutussa yhtey-
dessa on helppo ymmartaa. Ohjelmoijat ovat jo amm@igifoista kayt-
taneet nimea indeksimuuttujana. Siksi:n kayttaminen muussa merki-
tyksessa on harhaanjohtavaa.

Nimia tulee kayttaa systemaattisesti eli sama nimaaamassa mer-
kityksessa. Tuttujen ja kuvaavien nimien kayttaminetpbttaa ohjel-
makoodin lukemista. Viisas nimien valinta lienee tarkeimelmakoodin
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luettavuuteen vaikuttava tekija. Hyvin pitkat nimetheitavat osaltaan
ohjelmakoodin luettavuutta. Toisaalta myods lyhenteidemsas kaytto
vahentaa luettavuutta.

Johdonmukaisuus

Huonon ohjelmakoodin keskeinen tunnusmerkki on epajohudaisuus.
Jos kolmekymmenta ohjelmoijaa tydskentelee samarekdwatlin kanssa,
niin heidan on noudatettava yhteista ohjelmointitsji nimentatapoja.
Muussa tapauksessa epajohdonmukaisuus tekee ohjeldistieolouonon.
Onhjelmoijien on oltava noyria ja hyvaksyttava ohjelkoodin luettavuus
niin keskeiseksi tavoitteeksi, etta jokaisen on luow#tamasta suosikki-
tyylistaan ja kaytettava yhteista ohjelmointitigyl
Yhteenvetona Seeley toteaa, etta ohjelmointikielagipumatta hyva

ohjelmakoodi:

— valttaa epajarjestysta,

— kayttaa ryhmittelya,

— kayttaa hyvaksi tuttuutta,
— ei aiheuta yllatyksia ja

— on johdonmukainen.

Hyvan ohjelmakoodin tarkkoja vaatimuksia on hankalaarélla tas-
mallisesti. Kuitenkin useimmat meista tunnistavat degsaan huonon
ohjelmakoodin.

Hyvan ohjelmointityylin opettaminen on kaytannéssah-
dotonta opiskelijoille, jotka ovat kdyttaneet Basc:i”
Potentiaalisina ohjelmoijina he ovat alyllisesti patanat-
tomasti vaurioituneita. —Edsger Dijkstra

Artikkelinsa Seeley paattaa toteamukseen, etta tiuohjelmat eivat
tunnu loppuvan. Yleisimmat selitykset ovat:

— Ohjelma oli kirjoitettava hataisesti.

— Ohjelma oli tekijansa ensimmainen iso ohjelmointipkdj.
— Ohjelma oli tarkoitettu vain prototyypiksi.

— Se alkoi henkilokohtaisena projektina.

Seeleyn mukaan hyvan ohjelmakoodin kirjoittaminen ei laginkaan
paljon vaativampaa kuin huonon. Hyvan ohjelmakoodindyydulevat
selkeasti esille ohjelman yllapidon aikana. Ei ole raitgarkea kirjoittaa
muuta kuin hyvaa ohjelmakoodia.
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7.2 Jarjestelmien rakentaminen

Jarjestelmien rakentaminen on ohjelmistotekniikan kesk haaste. Ku-
ten tdman luvun johdanto-osassa todettiin, higttojenkasittelyn ammat-
tilaisella on oltava taidot osallistua laajojen jarjéstien toteuttamiseen
Denningin mukaan jarjestelmien rakentamiseen kuuluvamnsittelun,
toteutuksen ja kayton komponentit.

Tarina perustuu Richard E. Fairleyn ja Mary Jane Willshit&EE
Software -lehdessa maalis-huhtikuussa 2003 julkaisttikkalin Why
the Vasa Sank: 10 Problems and Some Antidotes for Softwanjed®s
Varteenotettavina vaihtoehtoina harkitsin Fredericki®®dBs Jr:n artikke-
lia No Silver Bullet — Essence and Accidents of Software Enginee
ing [Brooks, 1987] ja sen paivitettya versiotdo Silver Bullet” Refired
[Brooks, 1995]. Naiden ongelmana on, etta ne eivat dl@jstussa muo-
dossa saatavilla verkosta.

Vasa laivan tarina

Elokuun kymmenes paiva 1628 Ruotsin kuninkaallisenalston uusin
laiva, Vasa, lahti neitsytmatkalleen Tukholman satamadidieman yli
kilometrin purjehduksen jalkeen pieni tuulenpuuska &agt upotti lai-
van. Vuonna 1961 eli 333 vuotta myohemmin alus nostet8inojainen
uppoamispaikka ja Itameren alhainen suolapitoisuusabkailyttaneet
puisen aluksen erittain hyvassa kunnossa. Nykyisiksaen ja sen tari-
naan paasee tutustumaan seka Tukholman Vasa museédséeehetissa

Artikkelissaan Fairley ja Willshire kertovat melko ladjiagasa-laivan
rakentamisen vaiheista. Mina tulen keskittymaan keiik loppuosaan,
jossa peilataan jarjestelman suunnittelun ja totetitamyleisia ongelmia
Vasan tarinaan. Aluksi kuitenkin lyhyt yhteenveto Vasakergamisen
vaiheista.

Tammikuussa 1625 Ruotsin kuningas Kustaa Il Adolf msiaaini-
raali Flemingin tilaamaan Henrik ja Arend Hybertssonil&dja sota-alus-
ta, kaksi kolimitaltaan 108-jalkaista (n. 33 metria) pkki 135-jalkaista
(n. 41 metria). Nama alihankkivat aluksen varsinaisakentamisen
laivanrakentaja Johan Isbrandssonilta.

Vasa-laivan rakentaminen alkoi vuoden 1626 alussa tavaisema

Shttp://www.vasamuseet.se
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laivanrakennustehtavana. Aluksen valmistuessa kaksioli vuotta myo-
hemmin se ei ollut enda tavanomainen vaan ensimmaifissaan.

Marraskuussa Kustaa Il Adolf kasvatti tilattujen pieneemplaivojen
kolimitaksi 120 jalkaa, jotta ne pystyisivat kantamaainkekymmenta-
kaksi 24-paunan (ammuksen paino) kanuunaa. Yksi tatlakamuuna
painoi n. 1,4 tonnia. Henrik Hybertssonilla oli kuitenkiaykettavissaan
raakapuuta vain kahteen alukseen, yhteen 111-jalkaisegnt¢en 135-
jalkaiseen.

Kun 111-jalkaisen aluksen kolirakenne oli tehty, Kusta&dolf vaati,
etta alus suurennetaan 135-jalkaiseksi ja etta alukisges kaksi kanuu-
nakantta. Kukaan Ruotsissa ei ollut koskaan rakentanuterakanuu-
nakannen alusta. Aikataulupaineista johtuen aluksemtajeg olettivat,
etta 111-jalkainen alus voidaan kasvattaa 135-jalkaiskdlirakennetta
muuttamatta.

Vasa-laivan rakenteesta, niin 111-jalkaisesta kuin Bd&ajsesta, ei
ole mitaan suunnitteludokumentaatiota, ei edes kakednnoksia. Tal-
laiseen materiaaliin ei l0ydy vittauksia missaan tuganaasiakirjoissa.
Siten on erittain todennakoista, etta missaanesdlsa Vasa-laivan raken-
tamisesta ei ole tehty rakentamissuunnitelmaa.

Jalkikateen Hybertssonien lahin avustaja, Hein Jasmiskertoi, etta
Vasa-laivan leveytta kasvatettiin noin puolella meirijbtta alukseen saa-
taisiin kaksi kanuunakantta. Koska koli oli jo rakennet&wennys voitiin
tehda vain aluksen ylarakenteisiin. Tama kohotti akrkpainopistetta ja
lisasi Vasa-laivan kiikkeryytta. Purjehtijat tietdy etta muutaman sent-
timetrin muutos painopisteessa vaikuttaa olennaisésgtsan purjehdus-
ominaisuuksiin. Kaiken kukkuraksi kolirakenteen kapeuantanut riit-
tavasti tilaa tasapainoisuutta vakauttaville lisapdie.

Myo0s Vasa-laivan aseistukseen tehtiin muutoksia. Aloksgl-jal-
kaiseen versioon oli alunperin ajateltu kolmekymmenk&k&3-paunan
kanuunaa, joiden yhteispaino olisi ollut lahes 50 tonniaapullisessa
135-jalkaisessa aluksessa aseistuksen maara japditeassoli 50 %:a
suurempi. Koska puolet kanuunoista oli ylemmalla kalaneliin aluksen
painopiste nousi yha ylemmaksi.

Kustaa Il Adolf vaati alukseen satoja ornamentteja ja pistoksia.
Vasa-laivan oli oltava myos ulkonaoltaan vaikuttaiRaskaat tammipui-
set veistokset nostivat osaltaan aluksen painopistatti#gsivat kiikke-
ryytta.

Henrik Hybertsson sairastui vakavasti vuonna 1626 ja kseliraa-
vana vuonna, vuotta ennen aluksen valmistumista. Sdinaste aika-
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na Henrik jakoi rakentamisen johtamisen Jacobssonin jaréioslssonin
kanssa. Historialliset dokumentit kuitenkin osoittavetta rakentamisen
hallinnointi oli lahes olematonta. Vastuunjako kolmesk&sen henkilon
osalta oli epaselvaa, ja heidan valinen yhteydenpites olematonta.

Koska aluksen rakentamisesta ei ollut minkaanlaisiasitelmia eika
edistymisen virstanpylvaitan(ilestong, Jacobssonin oli lahes mahdo-
tonta ymmartaa ja toteuttaa Hybertssonin dokumentttgrraa suunni-
telmia. Kolmen avainhenkildon valinen huono kommunikbimin lisasi
ongelmia ja viivastytti aluksen valmistumista.

Henrik Hybertssonin kuoleman jalkeen amiraali Fleminmitti Ja-
cobssonin hankkeen vastuulliseksi johtajaksi. VuodeSg¥ hankkeessa
tyoskenteli noin 400 ihmista viidessa eri ryhmassaiakirjat eivat 0soi-
ta, etta ryhmat—Ilaivan runko, veistokset, takila, asmsispainolasti—
olisivat olleet vuorovaikutuksessa toistensa kanssa.

1600-luvulla ei ollut kaytettavissa menetelmia, lmiblisi osattu laskea
aluksen painopiste, kallistumisominaisuuksia tai tagegsuutta. Siten
aluksen kapteenin oli opittava aluksen kayttaytyminamt&paan (yri-
tyksen ja erehdyksen) kautta. 1960-luvulla tehtyjen lbslen mukaan
Vasa-laiva oli niin kiikkera, etta se olisi kaatunut 1@ess kallistumasta.
Viimeisempien laskelmien mukaan neljan solmun (2 m/sl tlisi kaa-
tanut aluksen.

Vasa-laivan kapteeni Hannson ja miehiston ydinjoukkadvegkkesalla
1628 aluksen vakaustestin amiraali Flemingin valvonnaksdémekym-
menta miesta juoksi ryhmana aluksen laidalta toisédlelmen kannen-
ylityksen jalkeen testi oli keskeytettava, silla aluiskasi kaatua. Tasta
huolimatta Vasa-laiva paatettiin lahettaa matkaan.

Kymmenen ohjelmistoprojektien tautia ja joitakin
laakityssuosituksia

Monet Vasa-laivan ongelmat ovat viela tanaan nédksivuseissa ohjel-
mistoprojekteissa. Fairley ja Willshire ovat koonneet kgenen ongel-
ma-alueen listan ja ehdottaneet joitakin parannuskeikaffaunkin "tau-
tiin”. Taulussa 7.1 on lyhyt yhteenveto.

1. Kiireinen aikataulu

Monien ohjelmistoprojektien aikataulu on eparealistiseikka. Fred
Brooksin mukaan eparealistinen aikataulu on yleisin lohigtoprojek-
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Taulu 7.1: Kymmenen ohjelmistoprojektien tautia ja joitalaakityssuo-
situksia [Fairley & Willshire, 20003]

Tauti: laakitys
Aikataulupaine: objektiiviset arviot, resurssien lisaamien, resunsgiarantamien, vaa-

timusten priorisointi, vaatimusten uudelleenkohdenteni tuotoksen vaiheis-
taminen

Tavoitteiden muuttuminen: iteratiivinen ohjelmistokehitys, perusratkaisun hatin

Teknisten maaritysten puuttuminen: alustavien maaritysten tekeminen, maaritysten
paivittaminen, maaritysten hallinnointi

Dokumentoidun projektisuunnitelman puuttuminen: alustavan suunnitelman teke-
minen, suunnitelman toistuva paivittaminen, projektisnitelman hallinnointi,
nimetty projektipaallikkd

Yletdn ja toissijainen innovointi: perusdokumenttien hallinnointi, vaikutusten analy-
sointi, jatkuva riskien hallinta, nimetty ohjelmistoaitehti

Vaatimusten luisuminen: alustava vaatimusten perusversio, versioiden hallirthoin
riskien hallinta, nimetty ohjelmistoarkkitehti

Tieteellisten menetelmien puuttuminen: prototyyppien tekeminen, vaiheittainen ke-
hittdminen, suorituskykymittaukset

Olennaisen unohtaminen: karkeat pack-of-the-envelopelaskelmat, opittujen ope-
tusten sulauttaminen

Epaeettinen kayttaytyminen: eettinen tydymparisto ja tydtavat, henkilokohtaireet-
tisten saanndsten noudattaminen

tien epaonnistumisen syy. Han vaittaa, etta se oisgtepi kuin kaikki

muut syyt yhteensa. Kun aikatauluarviot eivat perustjekibiviseen

dataan, ohjelmistojen kehittajilla ei ole perusteitelpgtaa omia aika-

arvoitaan eika vastustaa esitettyja (eparealisteigd-arvioita.
Aikataulussa pysymiseksi voidaan:

lisata projektin resursseja,

kayttaa parempia resursseja,

kohdentaa uudelleen (priorisoituja) vaatimuksia ja/tai
vaiheistaa ohjelmiston valmistuminen.

2. Tarpeiden muuttuminen

Tavanomaisimpia syita ohjelmistojen vaatimusten mumiteen ovat ul-
koiset kilpailutekijat, kayttajien tarpeiden muuttiman, suoritusympa-
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ristbn muuttuminen ja projektin aikana tarkentunut maies. Vaatimus-
ten muuttumisen vaikutuksia voidaan hallita joko itexagilla ohjelmis-
totuotannon menetelmilla tai perusratkaisun hallinndia (baseline man-
agemeriy.

Iteratiivisia menetelmia kaytettaessa vaatimustenttumiset voidaan
helpohkosti priorisoida ottaen huomioon aikataulun, resien ja teknolo-
gioiden asettamat rajoitukset. Perusratkaisujen hatsa vaatimukset
ja niiden muutokset kasitellaan versioiden hallinnaenetelmilla. Hy-
vaksytyt muutokset synnyttavat vaatimusten uudenieer§a uuden pe-
rusversion) siten, etta aikataulut, resurssit, teknialog muut tekijat on
asianmukaisesti paivitetty.

3. Teknisten maaritysten puuttuminen

Ohjelmistoprojekti voi alkaa pienena ja tavanomaisenakkeena, jossa
tekniset maaritykset tuntuvat tarpeettomilta. Joskiliihen projekti
muuttuu matkan varrella laajaksi ja innovatiiviseksi. ilN&avi Vasa-
laivan tapauksessa. Suullinen tiedonvaihto saattoi kissaaarin kor-
vata kirjallisten maaritysten ja projektisuunnitelmpauttumista. Ohjel-
mistoprojektissa, oli se kuinka pieni tahansa, alustajagrerusratkaisun
vaatimusten kirjaaminen on paljon helpompaa ja vahemnskialtista
kuin niiden myodhempi esiinkaivaminen ohjelmakoodista.

4. Projektisuunnitelman puuttuminen

Projektisuunnitelman tekemiseen patevat samat huokuiiot teknisten
maaritysten tekemiseen. Pienessakin hankkeessatkaaehda projek-
tisuunnitelma heti alussa. Myohemmin projektisuunniigh konstruointi
on huomattavan hankalaa.

Ohjelmistoprojektin projektisuunnitelmassa on oltava:

— tehtavan tyon jaottelu osatehtaviksi,

— vaatimusten sijoittaminen osatehtaviin,

— aikataulu tarkastuspisteineen ja virstanpylvaineen,
— kunkin osatehtavan tuotokset maaraaikoineen,

— tarvittavien ohjelmistojen hankintasuunnitelma,

— alihankinnan hallinnointisuunnitelma ja

— vastuiden selkea kirjaaminen.
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5. Yleton innovointi

Usein konstruointiprojektit epaonnistuvat, koska \é#n innovoida pit-
kalti yli sen hetkisen tietotaidon. Ohjelmistoprojektiat aina jossakin
maarin innovatiivisia, silla ohjelmiston monistamimen triviaalia verrat-
tuna fyysisten esineiden monistamiseen. Ohjelmistokteijgesa luodaan
joko aivan uusi jarjestelma tai olemassa olevastagée|masta uusi ver-
sio.

Onhjelmistoprojektien yletonta innovointia voidaan lital seuraavilla
menetelmilla:

— tyddokumenttien (vaatimukset, projektisuunnitelmajrsutteludo-
kumentit, testaussuunnitelmat, lahdekoodi) versioidaitinta,

— ehdotettujen muutosten vaikutusten analysointi ja

— jatkuva riskien hallinta.

6. Toissijaiset innovaatiot

Toissijaisiksi innovaatioiden syiksi Fairley ja Willskimainitsevat kay-
tettyjen teknologioiden asettamien rajoitusten kieit@n ja kehittajien
luovat ratkaisut. Aivan kuin Vasa-laivan tapauksessaglafigtoprojek-
teissakin toissijaiset vaatimukset voivat muodostua doiviksi. Siksi

ohjelmistoprojekteissa olisi oltava vastuullinen ohjedtoarkkitehti, joka
huolehtii ohjelmatuotteen eheydesta.

7. Vaatimusten luisuminen

Nayttaa silta, etta Vasa-laivan rakentamisen aikiegrzellakaan ei ollut
kokonaiskuvaa kaikkien tehtyjen muutosten vaikutuksi§ama tilanne
paasee helposti syntymaan myos ohjelmistoprojskéei

Keskeiset tekniikat, joilla ohjelmistoprojektit pidé@@&hallinnassa, ovat
alustavan dokumentaation luominen seka vaatimustenyansielmien
toistuva paivittaminen, jotta vaatimusten, aikataulmesurssien valilla
sailyy hyvaksyttavissa oleva tasapaino. Usein kyjaltakosyita alusta-
van projektidokumentaation tekematta jattamiselataiittavan tiedon
puuttuminen seka uskomus, etta suunnittelu on hyddgtdkoska kaikki
kuitenkin muuttuu.

Alustavat vaatimukset ja suunnitelmat tulee tehda, \aalkdikkea tar-
vittavaa tietoa ei olisikaan kaytettavissa. Alustagigprojektidokumen-
teissa on varauduttava muutoksiin seka esitettava osten hallintame-
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netelmat. Alustavien vaatimusten ja suunnitelmien tmigh paivittami-

sen epaonnistuminen johtuu usein asenteesta, ettit@diselle ei ole

riittavasti aikaa. Tama asenne puolestaan johtuumasten ja suunni-
telmien jatkuvan hallinnoinnin kehittymattomista ne¢éelmista seka ta-
han liittyvien riskien aliarvioimisesta.

8. Tieteellisten menetelmien puuttuminen

Koska ohjelmistolla ei ole fyysisia ominaisuuksia, niilonet perinteisen
insindoritaidon menetelmat eivat sovellu ohjelmistaniikkaan. Pain-
vastoin kuin Vasa-laiva ja monet muut fyysiset esineetelofisto voi-

daan rakentaa vaiheittain siten, etta ohjelmiston oraingisia, kuten
muistintarvetta, suorituskykya, turvallisuutta, tiettvaa ja luotettavuut-
ta, voidaan seurata ohjelmistoprojektin aikana.

9. Olennaisen unohtaminen

Vasa-laivan tapauksessa kallistustesti osoitti, eti& @ah vaarallisen epa-
vakaa. Tasapainottaville lisapainoille ei ollut tilaa vaikka tilaa olisikin
ollut, niin lisapainoja ei olisi voitu kayttaa, koskeenmat ampuma-aukot
olisivat jaaneet vesirajan alapuolelle. Vaikka mondtgelmistotekniikan
alueilla ei ole tieteellisia menetelmia, niin karkeilldack of the enve-
lope) laskelmilla voidaan usein tunnistaa ratkaisevia sutelniirheita
ja ohjelmistojen toiminnallisia puutteita.

10. Epéaeettinen kayttaytyminen

Nykyisessa lansimaisessa yhteiskunnassa tekniikkiiatugarjestelmia
ja tuotteita, jotka edistavat ihmiselaman ainedligtiolta tehden elaman
helpommaksi, turvallisemmaksi ja nautittavammaksi. Tagisiin in-
novaatioihin liittyy usein eettisia nakokohtia. Valsdsan tapauksessa
aivan viime hetkilla oli tullut iimeiseksi, etta alus diut merikelpoinen.
Kuitenkin ne, joilla olisi ollut valtuudet estaa neiteyatka, sallivat aluk-
sen lahdon satamasta. ACM:n ja IEEE:n eettisten s#gian [Gotter-
barn, Miller & Rogerson, 1999] mukaan

Ohjelmistoammattilaisten on otettava taysi vastuu t&éms
Jja hyvéaksyttava ohjelmisto vain siin& tapauksesda, fegilla
on perusteltu usko, etta se on turvallinen, tayttaamset,
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lapaisee tarkoituksenmukaiset testit, ei vahenaiéh'laatua
tai yksityisyytta eika vahingoita ymparistoa.

Tietojenkasittelyn eettisia kysymyksia kasiteltiirvussa 3.

7.3 Mallintaminen ja validointi

Mallintamisen ja validoinnin tarinaksi olen valinnut Cles E. Knadler
Juniorin artikkelinThe Robustness of Separable Queueing Network Mod-
els [Knadler, 1991]. Artikkelissaan Knadler analysoi suaslitykyana-
lyysissa kaytettyjen jonoverkkomallien herkkyyttadah taustalla ole-
vien matemaattisten mallien tarvitsemien oletusten @aikkpitavyydelle.

Jonoverkkomallit queueing network modegishousivat tietokonejar-
jestelmien suorituskyvyn analysoinnin keskeiseksi &fineeksi 1970-
luvulla. Buzen osoitti, etta klassisen jonoteorian apttiget tulokset
patevat myos loyhemmilla nk. operationaalisilla talkesilla [Denning
& Buzen, 1978]. Markovin jonoverkkojen tulokset patevayos sepa-
roituvissa jonoverkoissa. Keskeisin tulos on, ettéegtglman keskeisten
suorituskykysuureiden keskiarvot voidaan laskea yksiakgella keski-
arvoanalyysilla fnean value anlysis, MVA

Jotta jonoverkko olisi separoituva, sen on taytettéad@savat ehdot:

— Jokainen palvelupiste on vuotasapainossa (eli kaikkighapyynnot
saadaan taytettya aarellisessa ajassa).

— Minkaan kahden tyon tila ei muutu samanaikaisesti.

— Toiden kulku verkossa ei riipu palvelupisteiden jonoopksista.

— Toiden palveluaika ei riipu jarjestelman kuormitukises

— Toiden saapumisajat eivat riipu jarjestelman kuouksiesta.

Joissakin tilanteissa vaaditaan lisaksi, etta palyatuavat kuormituk-
sesta riippumattomasti eksponenttiaalisesti jakautanejLazowska et
al, 1984].

Tietokonejarjestelmat eivat yleensa tayta naipraationaalisia vaa-
timuksia:

1. Resurssien samanaikainen hallinta rikkoo oletustakatiden tyén
tila ei muutu samanaikaiseshykyisissa jarjestelmissa, jos muisti
on rajoittava tekija, keskusyksikon ja muistin varaukkelkevat
kasi kadessa. Nykyiset massamuistit eivat ole yaisith resursseja,
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Eréajojarjestelma Osituskayttojarjestelma
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Kuva 7.1: Eraajo- ja osituskayttojarjestelmaa kawat jonoverkkomallit
[Knadler, 1991]

vaan vayla, ohjain, ja talletusalusta ovat samanaiktigaytossa
luku- ja kirjoitusoperaatioiden aikana.

2. Levymuistien kayttama kiertokulmantunnistirotational position
sensing, rpprikkoo oletusta, ettdalveluaika ei riipu jarjestelman
kuormituksesta

3. Lisaksi seka keskusyksikkd etta massamuisti vdiaék oletusta,
etta palveluaika ei riipu jarjestelman kuormituksesta ja dspo-
nentiaalisesti jakautunut

Artikkelissaan Knadler tutkii, miten herkka keskiarvadyysi on edel-
la mainituille kolmelle yleisesti rikotulle oletuksell&uvassa 7.1 on van-
hoja eraajo- ja osituskayttojarjestelmia kuvaaweatgverkkomallit. Mal-
linnettu jarjestelma on yhden prosessorin (cpu) ja yhd&ylan chan-
nel) jarjestelma. Vaylalla on nelja kiertokulmantustimella varustettua
levy-yksikkoa. Levy-i/o:n kayttdo perustuu Knadleljm Mayn [Knadler
& May, 1990] malliin ja sen suorituskyky Olsonin [Olson, Jg8nittauk-
siin.

Jonoverkkomalli

Tutkimuksessaan Knadler vertaa tulomuotoisen jonoveridtln ja si-
muloinnin antamia tuloksia. Jonoverkkomallin keskeisgbrguskyky-
suureet saadaan laskettua nk. MVA-algoritmilla [Lazowskal, 1984]:

Ri(n) = Dg[l+ Qr(n—1)]
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Kuva 7.2: Eraajojarjestelmaa kuvaavan matemaattisatiin ja simu-
lointikokeiden antamia suorituskykysuureita [Knadle391]

K

X(n) = n/ <Z+ZRk(n)>
k=1

Qr(n) = X(n)Ri(n)

missaRy (n) on keskimaarainen viipymisaika palvelupisteessiéun jar-
jestelmassa on asiakasta,D; keskimaarainen palveluaika palvelupis-
teess&, Qr(n) on palvelupisteert keskimaarainen jonopituus, kun jar-
jestelmassa on asiakasta X (n) on jarjestelman suoritusteho, kun jar-
jestelmassa om asiakasta, /' on palvelupisteiden lukumaara ja on
asiakkaan keskimaarainen miettimisaika paateell”

Kuvassa 7.2 on jonoverkkomallin ja simuloinnin antamaggjarjes-
telman suoritusteho ja lapimenoaika joillakin asiakaanila. Jonoverk-
komallin antama vasteaika eroaa alle 15 % simulointitudsks ja suori-
tusteho alle 11 %. Taman perusteella Knadler paattelti jonoverkko-
mallit ovat riittavan tarkkoja jarjestelman sa@tigeen ja erilaisiin herk-
kyysanalyyseihin, vaikka todellinen levyjarjestelméagta jonoverkko-
mallin tulomuotoisen ratkaisun edellyttamia oletuksia

Kuvassa 7.3 on jonoverkkomallin ja simuloinnin antamatussiayt-
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Mulitasked Computer Performance
Interaciive Processing
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Kuva 7.3: Osituskayttojarjestelmaa kuvaavan matdtisen mallin ja
simulointikokeiden antamia suorituskykysuureita [KreadlL991]

tojarjestelman suoritusteho ja vasteaika muutamékskiknaaraisilla miet-
timisajoilla. Tassa tapauksessa jonoverkkomalli afihas samat tulok-
set kuin simulointimalli varsinkin suuremmilla miettinaiwilla.

Resurssien samanaikainen k aytt6

Jonoverkkomallissa oletetaan, etta asiakas siirtyygbapisteesta toiselle
kayttaen vain yhta resurssia kerrallaan. Esimerkitgestelmissa, joissa
on kilpailua muistista tama oletus ei pade. Hyvin momgiahtumanka-
sittelyjarjestelmat rajoittavat samanaikaisestiita&vien transaktioiden
maaraa, koska vahentynyt kilpailu jarjestelmasalia parantaa suori-
tuskykya.

Knadler tutki jonoverkkomallin antamien tulosten tarkkaLtallaises-
sa tilanteessa. Han vaihteli miettimisaikaa siten, &fitden todennakoi-
Syys joutua muistijonoon ennen suoritusta kasvoi 0 %:std 8. Tulok-
set ovat kuvassa 7.4. Jonoverkkomallin antama suoritostelkaikissa
tapauksissa hyvin lahella (ero alle 4.3 %) simulointigia. Sen sijaan
vasteaikojen ero kasvaa asteittain muistin jonotukseartodkoisyyden
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Multitasked Computer Performance
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Kuva 7.4: Muistirajoitteista  osituskayttojarjestélin  kuvaavan
matemaattisen mallin ja simulointikokeiden antamia guekyky-
suureita [Knadler, 1991]

kasvaessa. Suurimmillaan ero on 62.9 %, kun muistijonetuksdenna-
koisyys oli 68 %. Tama johtuu siita tosiasiasta, etf@ruotoinen jono-
verkko heijastaa suurta tietokonejarjestelman légktintaa, mutta muis-
tirajoitus rajoittaa samanaikasten kayttajien na@arKuitenkin Knadler
pitaa jonoverkkomalleja kayttokelpoisina, koskateagan ero oli alle 21
% niin kauan kuin muistijonotuksen todennakoisyys di &0 %.
Jarjestelman ulkopuolella tapahtuvaa odotusta voidaalittaa nk.

vuoekvivalentilla palvelupisteell&low equivalent service center, FERC

suoritusteho on sama.

Kuvassa 7.5 on perinteisen jonoverkkomallin, FESC-maélisimu-
loinnin antama suoritusteho ja vasteaika muutamilla mnéggjoilla. Ku-
ten kuvasta nahdaan FESCin tulokset ovat kauempandasirtitulok-
sista kuin MVA-algoritmin tulokset. FESCin antama vasteakasvaa
voimakkaasti miettimisajan lyhentyessa.

Artikkelissaan Knadler muistuttaa, etta yhden esimedgdduksen pe-
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Kuva 7.5: Muistirajoitteista  osituskayttojarjesteélen kuvaavan

matemaattisen mallin ja simulointikokeiden antamia guekyky-
suureita [Knadler, 1991]

rusteella FESC-menetelmaa ei pida pitaa kaytiakedmana. Jonkinas-
teiseen varovaisuuteen on kuitenkin varauduttava.

Levyj arjestelm an analysointi

Lazowskan oppikirjassa [Lazowska, 1984] on kehitetty jakgstelmalle

iteratiivinen malli, joka ottaa huomioon kiertokulmantustuksen seka
kanavan, ohjaimen ja levy-yksikon eri pituiset varausdgay-i/o:ssa.

Tassa mallissa ei tarvitse mitata levy-operaatioidelvgbaaikoja, vaan
ne lasketaan iteratiivisesti kahden mallin avulla, kurineemankin mal-

lin antama suoritusteho on riittavan lahella toisiaan

Kuvassa 7.6 on perinteisen jonoverkkomallin, iteratévisevymallin
(RPS) ja simuloinnin antama suoritusteho ja vasteaika amilla miet-
timisajoilla. RPS-mallin antamat tulokset ovat hyvind#h perinteisen
jonoverkkomallin ja simuloinnin antamia tuloksia.
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Multitasked Computer Performance
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Kuva 7.6: Osituskayttojarjestelmaa kuvaavan magdtisen mallin ja
simulointikokeiden antamia suorituskykysuureita [KreadlL991]

Knadlerin johtop aatokset

Artikkelinsa johtopaatoksissa Knadler toteaa osoittensa, etta tulomuo-
toiset jonoverkkomallit ovat hyvin robusteja. Ne antavawih tulok-
sia my0s tilanteissa, joissa mallitettu jarjestelmaégia matemaattisen
ratkaisun tarvitsemia oletuksia.

7.4 Innovaatiot

Everything that can be invented has been invented.
- Charles Duelt, 1899.

Muutosten aikaansaaminen kaytantoihin on paljon \aikgaa kuin
uusien teknologioiden keksiminen. Innovaatiot ovat utigja tehda
asioita. Innovaatioiden tarinan pohjaksi olen valinnuiePd. Denningin

*USAn patenttiviraston johtaja erottuaan tehtavastaa
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huhtikuussa 2004 Communications of the ACM -lehdessajstin ko-
lumnin "The Social Life of Innovation’IDenning, 2004]. Kolumnissaan
Denning vaittaa, etta innovaatioiden kaytannonogpia, kunhan tietaa,
mita innovaatio on.

Innovaatio on yksi teknologian arvostetuimmista alueisiinkei-
noelaman johtajat pitavat sita yhtena olennaisingpasaamisalueena—
ainoana tapana taata markkinajohtajuus. Teknologiaalpogrivat leh-
det julkaisevat vuosittain artikkeleja ja henkilokuvigrkittavimmista in-
novaattoreista. Innovoinnista on julkaistu lukuisia ¢&j&. Denning mai-
nitsee kolme esimerkkia: The Innovator's Dilemma [Chaiston, 1997],
Creative Destruction [Foster, 2001] ja Value Migrationj8btzky, 1995].
Itse lisaisin listaan viela teoksen Open Innovation [§titeugh, 2003].

Monet organisaatiojohtajat puhuvat valttamattonsstd luoda inno-
vaatiokulttuuri. Johtajuutta on kannustettava, koska temuorganisaatio
keskittyy vain ratkaisemaan taman paivan kiireisiggelmia. Innovaa-
tiokulttuuria ei saada aikaan sivistamatta organis#@atinnovaatioiden
henkilokohtaisista kaytannoista. Mita nama ténot ovat? Miten opi-
taan taitavaksi innovoijaksi? Miten innovatiivisuuttaid@an opettaa?
Denningin kolumni yrittaa vastata naihin kysymyeksiin.

Innovaatio ja keksint 6

Termia innovaatio on kaytetty tarkoittamaan seka uwgauksia etta
uusia kaytantdja. Koska uusilla ajatuksilla ei oleytémnon vaikutusta
ellei niita sovelleta kaytantoon, Denning tarkoéttannovaatiolla uuden
kaytannon soveltamista. Siten innovaatio on sosiealimuutos yhtei-
sOssa.

Denning tekee selkean eron innovaation ja keksinndtaaKeksintod
on uuden luomista: ajatuksen, esineen, laitteen tai téataman. Riip-
pumatta siita, miten erinomainen keksintd on, se ei&éiftta muodostu
innovaatioksi. Innovaation ja keksinnon erottaminen késitteiksi on
olennaista, koska innovoinnin kaytannot eivat oledigksen kaytantoja.
Keksinnoissa voidaan keskittya teknologioihin. Inaatioissa on otet-
tava huomioon sosiaalinen yhteisd, mita muut ihmisebstavat ja hy-
vaksyvat otettavaksi kayttoon.

Lehtihaastattelussa vuodelta 1999 Ethernetin keksija Bletcalfe
kuvaa osuvasti tata eroa. Haastattelijan toteamukseité,Ethernetin
keksiminen mahdollisti hanen ostaa asunto Bostonin kargtaleelta,
Metcalfe vastasi, etta ei keksiminen, vaan Ethernetinmiggn kymme-
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nen vuoden ajan.

Vaikka liikemaailman innovaatiot saavat suurimman os#édguudes-
ta, innovaatioita tapahtuu kaikenlaisissa organisaa#ia yhteisoissa.
Myos innovaatioiden vaikutusten laajuudet vaihtelevat.

Innovointi on innovaattorien tyota, jolla on omat laiasuudet ja kay-
tannot. Innovointia voidaan tehda systemaattisestefaperusperiaatteita
voidaan opettaa. Onnistuminen ei vaadi karismaa, indtaaerityista
lahjakkuutta tai alynvalaysta. Denningin mukaan wwianin menestys
on koulutuskysymys. Innovoinnin ydin on ajatusten myymites niiden
saattaminen kaytannon toteutuksiksi.

Innovoinnin systematiikka

Yksi innovoinnin merkkiteoksia on Peter Druckerin vuonré83 julkai-
sema kirjalnnovation and Entrepreneurshjprucker, 1985]. Tassa kir-
jassa keskitytaan kahteen paaasiaan:

innovaatioiden kaytanto: Innovaattori etsii mahdollisuuksia ja muuttaa
ne markkinoiden uusiksi kaytannoiksi.

yritt &jyyden kaytantd (entrepreneurship Organisaation tavat omak-
sua innovaatiot.

Taulussa 7.2 on Druckerin laajaan analyysin perusteeilee e®stamat
innovaatioprosessin viisi kulmakivea. Denningin mukd®90-luvun
"dotcom” kupla olisi ehka voitu valttaa, jos uusientysten johtajat oli-
sivat kaikki lukeneet Drukerin teoksen.

Druckerin kirjasta yli puolet kasittelee mahdollisuuksietsimista, jot-
ka oli jaettu seitsemaan ryhmaan (katso taulu 7.3)kkan olennaisinta
on etsia mahdollisuuksia erilaisissa tavanomaisestkkpavissa tilan-
teissa. Druckerin nelja ensimmaista lahdetta ovedllisesti organisaa-
tion toiminnan sisaisia haasteita, joita voidaan kahittman ulkoisen kil-
pailun tuottamaa painetta. Kolme viimeista liittyvattyksen ulkoiseen
toimintaymparistoon. Kahdeksanneksi lahteeksi Demron nostanut
marginaaliset kdytann§&pinoza et al., 1997]. Nama ovat kaytossa toisilla
aloilla ja nayttavat eparelevanteilta. Esimerkikgpbrteksti bypertext
oli tietojenkasittelyssa marginaali-ilmid, kunnesnTiBerners-Lee teki
siita Webin keskeisen osan.

Drucker varoittaa, etta uuteen tietamykseen perustamaviointi on
erityisen haastavaa. Se on kaikkein riskialtteinta jésiih pisin kyp-
symisaika. Tallainen innovointi vaatii tarkan ajoitukge etsikkoaika on
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Taulu 7.2: Innovaatioprosessin peruselementit [Denr2004]
(Denningin lahteena [Drucker, 1985])

mahdollisuuksien etsiminen: mahdollisuuden tunnistaminen eri lah-
teista (katso taulu 7.3)

analysointi: projekti- tai liiketoimintasuunnitelman laatiminen, kas-
nusten, resurssien ja ihmisten identifiointi

kuunteleminen: yhteisdjen huolenaiheiden kuunteleminen, ymmarta-
minen mihin ihmiset ovat valmiita, ehdotusten muokkaamine
yhteisoa palveleviksi

keskittyminen: keskeisen idean pelkistaminen yksinkertaiseksi sano-
maksi ja siina pitaytyminen, vaikka mieli tekisi koritetai laa-
jentaa sita ennenaikaisesti

johtajuus: kehittaa teknologia lajinsa parhaaksi, saada ihmisghiai-
sot kayttamaan sita, muokata sille markkinarako

yleensa lyhyt. Kaiken lisaksi tallaiset alueet ovakkain kilpailluimpia,
silla uusi tietamys saa suurimman huomion.

Yltiopaisia riskeja ottavat yrittajat Drucker lesma myyteiksi. Menes-
tyneet yrittajat kayttavat systemaattisia toimtafaoja, jotka vahentavat
riskeja.

Innovoinnin henkil 6kohtaiset perusk &aytann o6t

Analysoidessaan laajasti innovaatioita ja innovointianieg on tun-
nistanut kahdeksan menestyksekkaan innovoinnin olstanalementtia.
Denning vaittaa, etta innovointi tuskin tulee onnisan, jos naita kay-
tantdja ei noudateta.

tietoisuus (awareness kyky oivaltaa mahdollisuuksia ja kiinnostavia
asioita, tunnistaa omien tavoitteiden kannalta kiinnatakyky
ylittada alyllinen gcognitive sokeus

keskittyminen ja pitk &janteisyys (focus and persistengekyky keskit-
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Taulu 7.3: Innovaatioden mahdollisuudet [Denning, 2004]
(seitseman ensimmaista [Drucker, 1985], viimeineniriSpa et al.,
1997])

1. odottamattomat tapahtumat: odottamattomat onnistumiset tai
epaonnistumiset, ulkoiset tapahtumat

2. epasuhdat: todellisuuden ja yleisen uskomuksen valinen kuilu,
asianosat, jotka eivat sovi yhteen

3. prosessin tarpeet:kriittisessa prosessissa oleva pullonkaula

4. liike-elaman rakennemuutos: uudet liiketoimintamallit, jakelu-
kanavat, toimintatavat

5. demografia: ikarakenteessa, politikassa, uskonnossa, elintasossa

jne. tapahtuvat muutokset

6. ilmapiirin tai asenteiden muuttuminen: ihmisen maailmanku-
van (esim. 9/11 jalkeinen terrorismi), muodin, tapojere.jmuut-
tuminen

7. uusi tietamys: uuden tietamyksen hyodyntaminen, johon usein

liittyy tieteen tai tekniikan lapimurto ja aiemmin erslien toimin-
ta-alueiden yhdentyminen

8. marginaaliset kaytannot: reuna-alueiden kaytannot, jotka voivat
ratkaista nykyisissa keskeisissa kaytannoisséntgsia jatkuvia
hairioita

tya perustehtavaarm(ssion ja valttaa syrjahypytdistractions,
perustehtavassa pitaytyminen kaaoksen, haaste&emgtustuk-
sen keskella, perustehtavan jatkaminen esteistagstéiata huoli-
matta

kuunteleminen ja sovitteleminen (listening and blendinyy keskeisten
huolenaiheiden ja mielenkiinnon kohteiden kuuntelemjneimen-
piteiden muokkaaminen naihin sopivak&ir{ding the win-win”)
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julistukset (declarationy kyky tehda yksinkertaisia, voimakkaita, kos-
kettavia, puhuttelevia julistuksia, jotka luovat muill@hdollisuuk-
sia ja kiinnostavia uusia nakoaloja

laajakatseisuus (destiny): toimiminen laajempien kuin vain itsea koske-
vien paamaarien hyvaksi

tarjoukset (offers): tarjousten, jotka luovat lisdarvoa asiakkaillesi pal-
veluina, kaytantoina tai esineina, tekeminen jattiminen, ryh-
mien organisoiminen ja sitoutumiseaofnmitmentyllapitaminen
tulosten aikaansaamiseksi

verkottuminen ja instituutiot (networks and institutions liittolaisten
hankkiminen, vastustajia vastaan puolustautuminerifunsibiden
perustaminen innovaation edistamiseksi, yhteisen atalimdluomi-
nen innovaation hyvaksyttavyyden lisaamiseksi

oppiminen (learning: ajan varaaminen uusien taitojen oppimiseksi, uu-
den tietamyksen hankkiminen, hyvin perusteltujen adeoi teke-
minen oppimisen ja uusien toimenpiteiden valmistelussa

Denning huomauttaa, etta julistukset ja laajakatseiswag lahella
toisiaan. Tarjoukset, verkottuminen ja instituutiot kundt johtajuuden
saavuttamiseen. Kaikki kahdeksan peruskaytanto@aikmarkkinoin-
tia”, jossa kaikki menestyksekkaimmat innovaattoriabmestareita.

Denningin esittamat kaytannot tukevat Druckerinttésnaa toimin-
tatapaa. Esimerkiksi mahdollisuuksien etsinnassaviaabori tarvitsee
laajaa tietoisuutta, jotta han pystyy tunnistamaan miikdadet. Kes-
keinen haaste on ylittaa alyllinen sokeus, tila, jossane nae jotakin
emmeka nae, etta emme nae sita. Yhteistyd ihmistesda jotka ovat
merkittavasti eri mielta tai ovat toisista yhteis@istoi olla erittain hyo-
dyllista alyllisen sokeuden ylittamiseksi. Toinen kemen taito on kes-
kittya innovaation ytimeencpre). Tallainen keskittyminen—pysyminen
asian ytimessa—vaatii harjaantumista ja kurinalaisuuétttaa ronsyilyt
ja koristelut mbellishmenjs

Innovoinnin perustavaa laatua olevat henkilokohtaigstténnot ovat
ensisijaisesti sosiaalisia, ei teknisia. Innovaatioskk@en tavoite on
tunnistaa jotain muilta ihmisilta puuttuvaa, aikaansaadsi toimintata-
pa. Tekniset innovaatiot edellyttavat innovaattordtzka sosiaalisia etta
teknisia taitoja, joko-tai ei riita.
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Denningin kolumnissa on esimerkkina World Wide Web ja sek-k
sija Tim Berners-Lee. Paaasiassa Berners-Leen kifjfeaving the Web
[Berners-Lee, 2000] perusteella Denning kuvaa, mitemisats, kuun-
teleminen ja sovittelu, keskittyminen ja pitkajantsisy oppiminen ja
johtajuuden saavuttaminen ilmenivat Berners-Leen tomassa. Den-
ningin mukaan Berners-Leen kirja on yksi harvoista mahslaliksista
tutustua yksityiskohtaisesti tietojenkasittelyn inaatioon siten kuin sen
tekija asian naki ja koki. llkka Tuomi on kirjassa&etworks of Inno-
vation[Tuomi, 2003] analysoinut kolmea tietojenkasittelyn enaatiota:
Web, Internet ja Linux. Yhteisena piirteena on se tosiasita tekijat tie-
dostivat pyrkivansa sosiaaliseen muutokseen, eiviait waden teknolo-
gian keksimiseen.

Denningin suositukset

Innovaattoriksi kehittyminen edellyttaa, etta ymma@rinnovaatioproses-
sin mahdollisuudet ja keskeiset kaytannot. Lukematia appia ym-
martamaan innovaatioprosessia. Denningin suostasl karjessa ovat
Drucker, Berners-Lee ja Tuomi.

Denning suosittaa muistiinpanojen jatkuvaa tekemistand kehittaa
taitoa tulla mahdollisuuksien havaitsijaksi ja huolee&ilen kuuntelijak-
si. Kirjaa myos asiat, joita muut tuntuvat pitavan g&na. Yritykset ym-
martaa eri mielta olevia harjaannuttavat alyllisekeuden ylittamista.

Itseopiskelulla on vaikea parantaa tietoisuutta, laatigiyistaa julis-
tuksia, yllapitaa keskittymista, laatia toimintasumitelmia, tehda tarjouk-
sia ja vieda toimenpiteet paatokseen. Nama ovasgaisesti sosiaalisia
taitoja, joiden oppimista valmentaja tai opettaja olesesii helpottavat.

Lopuksi Denning luettelee nelja vaarinkasitystatkg helposti lan-
nistavat aloittelijan:

1. Innovaatioiden on oltava isojadJseimmat menestyksekkaat inno-
vaattorit oppivat taitonsa pienista innovaatioista.

2. Innovaatiot ovat vain muutamien lahjakkuuksien tydsariRan-
saasti julkisuutta saaneita innovaattoreita on vah&eirdmat in-
novaatiot tehdaan tyopaikoilla ja organisaatioidesaky. Kuka
tahansa voi oppia parantamaan tyoyhteisonsa tyaapoj

3. Innovaatiot perustuvat uusiin ajatuksildusi tietamys on vain yksi
innovaatioiden lahteista—se kaikkein riskialttein. Mseitseman
lahdetta ovat myos mahdollisuuksien sampoja.
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4. Innovaatioita tapahtuu vain elinkeinoelaméasénovaatioita teh-
daan myos kaiken kokoisissa yhteisoissa, hallinreokgulutuk-
sen aloilla seka voittoa tavoittelemattomissaa orgatisssa ja
yhteisoissa.

7.5 Soveltaminen

Peter Denningin mukaan soveltamisessa on kyse yhteiatydgosken-
nelladan yhdessa tietojenkasittelyn sovellusaluem@mattilaisten kanssa
naita palvelevien tietojenkasittelyjarjestelmiesteuttamiseksi. Toinen
alue on tydskentely muiden tietojenkasittelyn ammeigtten kanssa usei-
ta erilaisia sovelluksia tukevien ydinteknologioiden kegmiseksi.

Soveltamisen tarinaksi olen valinnut Ahmed SeffaAi@M Interac-
tions -lehdessa syys-lokakuussa 2003 julkaistun artikkeBarning the
Ropes: Human-Centered Design Skills and Patterns for Sodtkzngi-
neers’ EducatioriSeffah, 2003]. Se kasittelee niita taitoja, joita ohjed-
toammattilaiset tarvitsevat ihmiskeskeisessa suletnisa Human-Cen-
tered Desigh lhmiskeskeinen suunnittelu on noussut viimeisten vuo-
sien aikana dominoivaksi teemaksi suunnittelussa. Paosessa kolum-
nissaanHuman-Centered Design Considered Harnjfdbrman, 2005]
Donald Norman varoittelee, etta siita on tullut ehkariin dominoiva,
koska se hyvaksytaan automaattisesti suunnittelbtbkidhdaksi ajat-
telematta ja kritiikittomasti. Norman ei kuitenkaan lkie etteikd ihmis-
keskeinen suunnittelu olisi parantanut tuotteita. Hamekaansa ihmis-
keskeisella suunnittelulla saadaan aikaan hyvia titafteutta kayttajilla
ei useinkaan ole loistavan suunnittelun tarvitsemaamgke.

Ihmiskeskeisen suunnittelun yksi keskeisista perigatteon kuun-
tietaa, miten kaytettavyyttaugability) mitataan ja miten havaintoaineis-
ton perusteella tehdaan paatoksia. Artikkeliss@afiah esittaa 19 taitoa,
joita tarvitaan menestyksekkaassa inmiskeskeisassanittelussa.

Ihmiskeskeisen suunnittelun taidot

Taito (skill) on sarja koordinoituja toimenpiteita, jotka ovat ylegris-

hokkaita tavoitteen saavuttamiseksi. Nykyisin termié#o on ruvettu
tarkoittamaan mita tahansa kykya, joka on saatu kokeemuies asiaan-
kuuluvan tietamyksen omaksumisen myota. Se muodostuwistetusta
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asiantuntemuksesta tai patevyydesta, jonka avullaildgmystyy ymmar-
tamaan ja ratkaisemaan tietyn alan ominaisia ongelmia.

Identifioidessaan ihmiskeskeisen suunnittelun tarvitaeaitoja Sef-
fahin johtama Concordia yliopiston (Montreal, Kanada) iskeskeisen
ohjelmistotekniikan ryhma tukeutui seka ihmisen ja keme&alisen vuo-
rovaikutuksen fjuman-computer interaction, HC#tta ohjelmistoteknii-
kan koulutusyhteisoihin. He kayttivat pitamiensasaien—niin yliopis-
toissa kuin teollisuudelle suunnattujen koulutustilaksien—Kkirjallista
palautetta seka ACM-SIGCHI:n suosituksia ihmisen ja lkeongalisen
vuorovaikutuksen opetussisalloista ja verkostaygign alueen kurssiku-
vausten analysointia. Lisaksi he analysoivat keskeipj#kirjoja. Erityi-
sen merkittavana tietolahteena Seffah mainitseeElBEComputer Soci-
ety:n koordinoimanGuide to the Software Engineering Body of Knowl-
edge-projektin (SWEBOR). Kyseisen projektin tuottaman dokumentaa-
tion avulla saa kattavan kuvan taman hetken ohjelmistitean kaytan-
noista.

Kuten jo aiemmin kerroin, Seffah identifioi yhdeksantaiitoa, joita
ohjelmistoammattilaiset tarvitsevat ihmiskeskeisessannittelussa. Na-
ma taidot ryhmiteltin kolmeen ryhmaan: valttangittat edellytykset
(prerequisite skilly erityistaidot 6pecific skilly ja yleistaidot generic
SKills).

Valttamattomat edellytykset

Valttamattomiin edellityksiin Seffah katsoo kuuluvaeuraavat kaksi tai-
toa:

1) ohjelmistojen kehitysmenetelmien perusperiaatteigemusteiden
ja standardien seka kayttoliittymien kehitystyGm@iden ja olio-
pohjaisten suunnittelumenetelmien perusteiden hattiisen

2) tietokoneiden kayttokokemus seka ohjelmointikokenkayttaen
nopean kehittamisen tyovalineita ja graafisten Kanttiymien ke-
hitysymparistoja

Shttp://www.swebok.org
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2003]
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Erityistaidot

Tahan ryhmaan Seffah on sijoittanut kuvassa 7.7 oleehétoista taitoa.
Jostakin syysta Seffah numeroi taidot tekstissaanyassa erilailla. Ku-
van 7.7 taito n’ on tekstin 'taito n+2. Lisaksi han kaytti kuvassa seka
kayttajakeskeista suunnittelua tarkoittavaa lyletin UCD etta ihmis-
keskeista suunnittelua tarkoittavaa lyhennetta HCByt&iinossa nailla
kasitteilla ei ole mitaan eroa.

3)

4)

5)

6)

7)

8)

9)

Ihmisen ja koneen vuorovaikutuksen suunnittelun vaikejsdeaas-
teet: Vuorovaikutteisen jarjestelman rakentamisen ymanaitien
monitieteisena suunnittelualana, jolla on sen omatisptiyteet ja
vaikeudet.

Ihmiskeskeisen suunnitteRirfilosofia: ihmiskeskeisen suunnitte-
lun filosofian, sen perusteiden, terminologian, faktojesTjgattei-
den ja prosessien hallitseminen

Asiantuntijavetoinen arviointivarhaisten suunnittelukonseptien ja
alhaisen totuudenmukaisuudefidélity) prototyyppien (mukaan-

tapahtuva katselmointi ja arviointi

Kayttajien ominaisuudet, tehtavat ja kayttolirttien vaatimukset:
kayttajien ominaisuuksien, heidan tehtaviensajgtypariston se-
ka kaytettavyyden ja kayttoliittyman vaatimusteskkaminen, ana-
lysointi ja maarittely

Nayton sommittelu, visuaalinen ja tietosisallon switbelu: Nayton
ulkoasun ja tietosisallon seka visuaalisten kielilunyiulkoasun ja
varienkayton valinta ja suunnittelu

Vuorovaikutuksen suunnittelihmisen ja koneen valisen keskus-
telun seka jarjestelman antaman palautteen, erityigekeilmoi-
tusten ja opasteiden mallintaminen ja maarittamined garkoi-
tuksenmukaisen vuorovaikutuksen tyylien ja laitteidelinta

Prototyyppien tekeminen:alhaisen, keskitason ja suuren totuu-
denmukaisuuden prototyyppien (kuten laitemaliitockup} ta-

5Seffahin kuvassa oli UCD eli kayttajakeskeinen suttehit
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rinataulut 6tory board$, ohjelmat, videot, paperiprototyypit) ke-
hittaminen

10) Kayttoon perustuva testaugaysin toiminnallisiin jarjestelmiin ja
suuren totuudenmukaisuuden prototyyppeihin perustukéset-
tavyystestien suunnittelu ja toteutus kehityksen jattc@noton eri
vaiheissa

11) Esikuvat ja ohjekirjat: Suunnittelun esikuviendgsign patterns
ohjekirjojen Quideline$ ja tyylioppaiden $tyle guidepavulla saa-
tujen kayttajakokemusten ja parhaiden suunnittelti@ojen ko-
koaminen, levittaminen ja hyvaksikayttaminen

tajatuen toteuttaminen sisaltaen kayttdohjeeystawat ohjelmat
(wizard9, suoritusaikaiset opasteainfine help systemskaytta-
jien kouluttamisen ja palautejarjestelmat

13) Graafisen kayttoliittyman suunnittelinmiskeskeisen suunnittelun
menetelmien ja tyovalineiden kayttaminen graafistagtioliitty-
mien ja toimiston poytakoneille tarkoitettujen sovslien toteutta-
misessa

14) Web-sovellusten suunnitteluihmiskeskeisen suunnittelun mene-
telmien ja tyovalineiden kayttdo Web-sovellusten (\Agbut, sah-
koisen kaupankaynnin sovellukset ja virtuaaliyhtgigoteuttami-
sessa

15) Liikkuvien sovellusten suunnitteluihmiskeskeisen suunnittelun
menetelmien ja tyovalineiden kayttaminen liikkuviémobilg ja
langattomienwirelesg sovellusten toteuttamisessa kammenlaitteil-
le (personal digital assistant, PDAa matkapuhelimille

16) Ihmiskeskeinen suunnittéltohjelmiston elinkaaressakayttoliit-
tymien suunnittelun kaytettavyystekniikoideusgbility engineer-
ing) menetelmien yhdistaminen ohjelmistokehityksen elarkan
ja menetelmiin

Seffahin kuvassa oli UCD eli kayttajakeskeinen suutehit
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Yleistaidot

Kolmanteen ryhmaan Seffah on koonnut joitakin yleisjaitai geneerisia
taitoja, joita tarvitaan lukuisissa ihmiskeskeisen stittielon tehtavissa.
Toisissa yhteyksissa naita taitoja on kutsuftahmeiksi taidoiksi”(“soft
skills”). Naiden taitojen tarkeydesta vallitsee laaja ykslsygs niin
kaytettavyyden kuin ohjelmistotekniikan asianturien keskuudessa.
Kanadan Software Productivity Centétitekeman selvityksen mukaan
tama nakemys on vallalla myds alan teollisuudessa.

Seffahin mukaan ihmiskeskeisen suunnittelun koulutidesemn ope-
tettava myods naitdpehmeita taitoja” Ei riita, etta opetetaan kayttoliitty-
mien suunnittelua. Ohjelmistoammattilaisille on myoeigtava, miten
kayttajat ja muut asianosaisatggeholdey otetaan mukaan ja miten hei-
dan kanssa ollaan yhteistoiminnassa ohjelmiston kokkadiren aikana.

Seffahin mukaan kolme keskeisinta yleistaitoa ovat:

17) suurelle yleisolle tarkoitettujen, vaatimuksiinusaitteluun ja tes-
taukseen liittyvien kayttajakeskeisten dokumenthejoittaminen
ja esittely

18) ohjelmistojen ja kaytettavyyden tyovalineidemjanetelmien tut-
kiminen empiirisesti ja kustannustehokkaasti

19) monialaisessa ryhmassa kommunikointi ja tyoskenggityisesti
asiakkaiden, kayttajien ja kayttaytymistutkijoidémuman factors
engineery kanssa
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